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Introducao

A adogao de novas tecnologias nas investigagdes criminais vem ganhando espa-
¢o importante no campo da seguranca publica. E possivel observar a utilizagao
progressiva de diferentes tipos de ferramentas tecnoldgicas no combate ao cri-
me, tanto através da percepgdo nas ruas quanto pelas noticias transmitidas pelos
principais veiculos de comunicagao do pais. Contudo, ainda repousam duvidas
em relagdo as estratégias de implementacao em curso, em perspectiva quanti-
tativa e qualitativa.

No contexto de uma sociedade cada vez mais hiperconectada e movida a
dados, a modernizacao dos aparatos de investigacao tem gerado desafios as for-
¢as de seguranca diante das implicagdes promovidas pelo mundo digital. De um
lado, a necessidade premente de modelos modernos de investigacdo criminal e
novas abordagens para a investigacao e repressao de condutas impulsionadas
pelas novas tecnologias. De outro, diferentes especialistas demonstram preocu-
pagao com a auséncia de regulamentacéao juridica sobre o uso de dados pessoais
e de sistemas automatizados pelos 6rgaos de seguranga publica, além de des-
conhecimento geral sobre os tipos de tecnologias adotadas, suas finalidades e
extensao de uso.

Nesse sentido, buscamos com o presente estudo — realizado ao longo de
dezoito meses por pesquisadores do Centro de Justica e Sociedade da FGV Direito
Rio — promover o mapeamento e a andlise da utilizagcao de novas tecnologias no
ambito da seguranca publica no Brasil. Foram abordados estudos de caso espe-
cificos, tendo como objeto a utilizagédo de tecnologias especialmente relevantes.

No intuito de identificar e analisar o panorama de implementacao de novas
tecnologias no enfrentamento a criminalidade no Brasil, a pesquisa se dedi-
cou a duas atividades essenciais. A primeira: compilar e mapear as principais
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praticas tecnolégicas inovadoras adotadas pelas forgas de seguranca no ce-
nario brasileiro, a partir de uma metodologia de cunho exploratério e analise
documental de reportagens e publicagdes. A segunda: desenvolver um estudo
de caso de metodologia qualitativa, com recorte na cidade do Rio de Janeiro,
dedicado a percepcao pessoal dos agentes de seguranca publica lotados em
diferentes 6rgdos da regido, sobre os usos de tecnologias baseadas em dados
em suas atividades laborais.

Buscou-se, assim, identificar e analisar as estratégias de implementacao
das novas ferramentas tecnoldgicas no combate ao crime, mapeando praticas
inovadoras e examinando os desafios para sua consolidacao, para compreender,
através dos atores penais, de que maneira as novas tecnologias estao sendo in-
tegradas ao sistema de seguranca e justica.

O texto traz exemplos praticos de sua implementacéao a partir de um ma-
peamento nacional e das percepgdes pessoais dos agentes de seguranga em um
estudo de caso focado na cidade do Rio de Janeiro, tracando correlagdes entre
os mapeamentos identificados e as narrativas dos policiais e 6rgaos de seguran-
ca publica, a luz de suas experiéncias vividas.

Em relagdo a metodologia de pesquisa, é possivel classifica-la como uma
pesquisa exploratéria no que tange aos seus objetivos. Esse tipo de pesquisa ob-
jetiva proporciona maior familiaridade com o problema, a fim de torna-lo mais
explicito ou de construir hipdteses. As pesquisas exploratorias:

[...] ttm como objetivo proporcionar maior familiaridade com o pro-
blema, com vistas a torna-lo mais explicito ou a constituir hipéteses.
Pode-se dizer que estas pesquisas tém como objetivo principal o aprimo-
ramento de ideias [sic] ou a descoberta de intuigdes. Seu planejamento
é, portanto, bastante flexivel, de modo que possibilite a consideracao
dos mais variados aspectos relativos ao fato estudado. Na maioria dos
casos, essas pesquisas envolvem: (a) levantamento bibliografico; (b) en-
trevistas com pessoas que tiveram experiéncias praticas com o problema
pesquisado; e (c) analise de exemplos que estimulem a compreensao
(Gil, 2002, p. 41).

Embora exista uma producao bibliografica relativamente extensa sobre o
uso de tecnologias baseadas em dados pelos 6rgaos de seguranga publica em
nivel mundial, essa realidade nao se verifica no Brasil, onde ha poucos estudos
tedricos que se debrucam com profundidade sobre o tema.
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Nesse sentido, optou-se pela pesquisa empirica no presente estudo, a partir
de dois eixos principais: o primeiro foi dedicado a andlise documental de repor-
tagens e publicagdes sobre o uso de tecnologias baseadas em dados por forcas
de seguranca publica no Brasil, para fins de mapeamento e analise do conjunto
de estratégias inovadoras em curso, enquanto o segundo tem foco nas entre-
vistas com agentes de seguranga cujas experiéncias praticas possuem relacao
com o problema pesquisado. Foram entrevistados vinte e trés agentes, lotados
em diferentes érgaos: policia militar (PM), policia civil (PC), policia federal (PF)
e Ministério Plblico (MP).

As primeiras entrevistas realizadas serviram como ponto de partida para a
segunda etapa da pesquisa, que consistiu no mapeamento de noticias sobre o
uso de novas tecnologias pelos érgaos de seguranca publica no Brasil. A par-
tir das entrevistas, foram identificados alguns dos principais tipos de tecnologia
empregados no pais, com base na sua recorréncia nas falas dos entrevistados.
Séo eles: cameras corporais (bodycams), drones, reconhecimento facial e reco-
nhecimento 6ptico de caracteres (OCR) para leitura de placas veiculares.

Os apontamentos metodolégicos da terceira etapa da pesquisa, que cor-
responde a anélise qualitativa das entrevistas realizadas, sera enderecada em
momento posterior deste trabalho, em capitulo especifico. Dedicaremos nossa
atencao, por ora, a segunda etapa: o0 mapeamento de noticias sobre o uso de
tecnologias baseadas em dados pelos érgéos de seguranca publica no Brasil.

A pesquisa empirica no ambito digital demanda, na maioria das vezes, o
uso de técnicas inovadoras e processos mais eficazes na andlise — observacao
e recolhimento — dos dados disponiveis nos meios digitais (Fragoso, Recuero e
Amaral, 2011, p. 11). Segundo Serbena, em se tratando do desenvolvimen-
to de andlises que lidem com uma quantidade massiva de dados, a pesquisa
manual se releva ilimitada ou, por vezes, impossivel, de modo que 0s pesqui-
sadores necessitardo utilizar técnicas computacionais para a anélise dos dados;
nesse contexto, a mineragao de dados pode ser utilizada na pesquisa juridica
empirica. Nas palavras do autor:

A mineragédo de dados é um ramo da Computacao que teve inicio por vol-
ta de 1980. Ela surgiu primeiramente como ferramenta para a anélise dos
dados de grandes empresas e organizacoes, que no curso da sua atividade,
acumulavam uma quantidade massiva de informacao. A analise dos ban-
cos de dados poderia fornecer informagdes que nao estavam aparentes e



m SEGURANCA PUBLICA NA ERA DO BIG DATA

gue, uma vez conhecidas, poderiam otimizar e aumentar a performance da
organizacao. Atualmente, com o aumento do transito de dados dos com-
putadores para os celulares e dispositivos intermediarios, como tablets, a
mineracao de dados é cada vez mais empregada como técnica de anélise
automatica de informacoes e geracao de conhecimento; como o proprio ter-
mo designa, trata-se de minerar os dados (Serbena, 2022, p. 53).

Nessa perspectiva, 0 Media Cloud, desenvolvido pelo Massachusetts Institute
of Technology (MIT), é uma ferramenta de compilacao de noticias que pode
se revelar (til para explorar a cobertura de temas de interesse em veiculos va-
riados (National Democratic Institute, 2020), especialmente para os fins aqui
empreendidos.

A ferramenta permite compilar dados de mais de cinquenta mil fontes de
noticia ao redor do mundo em mais de vinte linguas, contribuindo para a anali-
se, o compartilhamento e a visualizagdo de informacdes sobre assuntos tratados
na midia sob trés eixos principais: picos de interesse e de cobertura dos te-
mas, anélises de redes e a utilizagao de linguas clusterizadas.! De acordo com
Hartmann et al., o Media Cloud:

(...) constitui-se de uma plataforma para estudar ecossistemas de midia,
ou seja, as relagdes entre as instituicdes e os profissionais criadores de
midia — impressa e digital — e os cidaddos. Por meio do monitoramento
programatico de milhdes de noticias, publicadas online ou transmitidas
em canais de televisao, o sistema permite aos pesquisadores monito-
rar a disseminacao de noticias, conceitos e memes, além de permitir a
descoberta das redes de atores que pautam a midia, através da genea-
logia das noticias. Também permite que se fagam analises geogréaficas
— através da identificacao da cobertura midiatica nas diversas regioes,
e politicas, monitorando a abordagem especifica dos diversos atores,
politicamente identificados com as principais correntes partidarias, se-
gundo os diversos temas de interesse, identificando-se vieses (Hartmann
et al, 2015, p. 19).

1 “Cluster”, em inglés, significa “grupo”. Portanto, “clusterizar” nada mais é do que agrupar. Esse
agrupamento, por sua vez, pode ser de um conjunto de dados, de clientes, de computadores
ou 0 que mais for necessario. Assim, o termo é utilizado com mais frequéncia por desenvolve-
dores, profissionais de marketing, Tl ou cientistas de dados, os quais recorrem a clusterizacao
como forma de organizar dados ou segmentéa-los. Cf. Clusterizacdo: o que &, importéncia e
aplicacoes. Blog da Five Acts. Disponivel em: <https://www.fiveacts.com.br/clusterizacao/>.
Acesso em: 04 ago. 2022.
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Enquanto ferramenta computacional, o Media Cloud pode ser caracte-
rizado como uma ferramenta de andlise de contelido de fonte aberta (open
source), que desempenha cinco fungdes bésicas, a saber: a definicdo de fon-
tes de midia de interesse, a captura (crawling) continua de noticias, a extracéo
de caracteristicas semanticas dos textos, como anélise de assunto e de con-
tedo, a construcao de estatisticas sobre frequéncias de palavras através de
processamento de linguagem natural e, finalmente, a analise dos resultados
(Hartmann et al, 2015, p. 20).

Dentro da plataforma Media Cloud, utilizamos a ferramenta Explorer para
realizar a pesquisa, que funciona da seguinte maneira: 1. Em primeiro lugar,
inserem-se os termos de pesquisa (Enter search terms); 2. Selecionam-se as
“midias” (Select your media), isto é, os veiculos ou fontes em que os termos se-
rao pesquisados; 3. Em seguida, seleciona-se o universo temporal da pesquisa
(“Enter dates”). A Figura 1 ilustra o funcionamento da ferramenta:

St a0 Ko IS REH - R R - R R R s - B - I S - Rl - Ll =50 w

& [all storiesh

@ Enter search terms @ Select your media . @ Enterdates.

ATTENTION LANGUAGE REPRESENTATION

S D Digite o para pesquiss: A = e O @ o @ ~lBawan iy S0 B

Figura 1 Pagina inicial do Media Cloud
Fonte: https://explorer.mediacloud.org/#/home.

Com base nas entrevistas realizadas, os termos pesquisados foram: “re-
conhecimento facial”, “OCR”, “reconhecimento éptico de caracteres”, “drone”,
“camera corporal”, “cameras corporais”, “bodycam”, “bodycams” e “big data”.
A fim de delimitar o escopo da busca, os termos obtidos a partir das entrevistas
foram combinados com os termos “seguranca” (para obter resultados relativos
ao termo “seguranca publica”) e “policia” ou “policiamento”.


https://explorer.mediacloud.org/#/home
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Dessa forma, uma vez que a ferramenta Explorer utiliza um mecanismo de
pesquisa booleana?, os termos pesquisados foram os seguintes:

1. (“Reconhecimento facial”) [and] (policia* or seguranca);

Reconhecimento [and] (éptico or ético) [and] caracteres [and] (policia* or
seguranca);

OCR [and] (policia* or seguranca);

Cameras [and] corporais [and] (policia* or segurancga);

Camera [and] corporal [and] (policia* or seguranca);

Bodycam* [and] (policia* or seguranca);

Drone* [and] (policia* or seguranca);

(“Big data”) [and] (policia* or seguranca)

(“Policiamento preditivo” or predpol) [and] (policia* or seguranca)

N

© O NGO AW

A selegao de midia permite escolher entre fontes especificas ou “colegdes”,
qgue podem ser agrupadas a partir de diferentes requisitos. Realizamos nos-
sa pesquisa a partir de duas colecdes: “Brazil — National” e “Brazil — State
& Local”. A primeira das colecoes engloba 86 fontes de nivel nacional, como
os jornais O Globo, Estadéo e Folha de S.Paulo, e revistas como Veja e Carta
Capital, além de portais de noticias on-line, como Uol, Bol, Yahoo Noticias. Ja
a segunda, abarca 1.429 fontes, como jornais, revistas e portais de abrangén-
cia estadual, referentes a todos os estados brasileiros.

Quanto ao critério temporal, selecionamos o periodo de 12 de junho de 2021
a 31 de maio de 2022, correspondente ao periodo determinado previamente
para a realizacao da primeira etapa de entrevistas e para o mapeamento e mo-
nitoramento de noticias relacionadas ao objeto de pesquisa.

Foram obtidos 3.609 resultados, gerados em arquivos .CSV, analisados no
programa Google Sheets. A limpeza de dados automatica, na opcao “remover
copias”, permitiu a exclusao de 1.197 resultados duplicados. Os 2.412 resul-
tados restantes foram manualmente analisados.

2 A pesquisa booleana é um tipo de pesquisa que permite a juncao de palavras-chave com ope-
radores (ou modificadores) definidos de maneira especifica (como por exemplo, AND, NOT e
OR) para produzir resultados de pesquisa direcionados. A explicagao sobre o uso de palavras-
-chave e modificadores pode ser encontrada no seguinte link (em inglés): https:/mediacloud.
org/support/query-guide.


https://mediacloud.org/support/query-guide
https://mediacloud.org/support/query-guide

Introducao _

Em uma primeira etapa de andlise das publicagdes obtidas, resultados que
claramente nao diziam respeito ao contexto de utilizagdo de tecnologias basea-
das em dados por érgdos da seguranca publica no Brasil foram descartados.?

Posteriormente, os pesquisadores realizaram a leitura de cada um dos resul-
tados restantes, buscando extrair determinadas informacoes das publicacoes: o
tipo de tecnologia empregada; o ambito de aplicacao — se federal, estadual ou
municipal; em se tratando de aplicacao estadual, qual o estado; em se tratan-
do de aplicacao municipal, qual(is) municipio(s); o 6rgao de seguranca publica
responséavel pela utilizacao da tecnologia — se policia federal, policia rodovia-
ria federal, policia ferroviaria federal, policias civis, policias militares e corpos
de bombeiros militares ou outros 6rgaos; qual o universo temporal de utilizagéo
da tecnologia (se a informacao estivesse disponivel).

Em relagéo a estrutura do trabalho, o primeiro capitulo foi dedicado a apre-
sentacao do conceito de big data, suas aplicagdes e funcdes, correlacionando
seu historico de formacao na economia digital e a sua utilizagdo para prevencéo
e controle de segurancga publica — refletindo as caracteristicas quantitativas do
crime, peculiaridades do tempo e do espago em que ele se insere para execucao
de praticas consideradas inovadoras para a prevencao de crimes.

0 segundo capitulo se debrucou sobre os aspectos normativos da adogéo
de novas tecnologias e o uso de dados no contexto das investigacoes criminais,
apresentando os desafios para a compatibilizagao entre riscos e beneficios do
uso de tecnologias envolvendo big data na seguranca puUblica e os desafios juri-
dicos para o processo de regulacao do uso dessas ferramentas pelos érgaos de
seguranca publica e pelo Estado.

0 terceiro capitulo contextualizou o leitor acerca das politicas de seguranca
publica nacionais, suas diretrizes e implementacodes, apresentando um pano-
rama histérico sobre a utilizagdo da tecnologia na area da seguranca publica a
nivel nacional e, mais detidamente, no municipio do Rio de Janeiro.

3 Exemplos de resultados descartados: “China condena na ONU instrumentalizacéo da ciéncia pelos
EUA na ‘reedicao da Guerra Fria”. Hora do Povo, 24 maio 2022. Disponivel em: <https://horadopovo.
com.br/china-condena-na-onu-instrumentalizacao-da-ciencia-pelos-eua-na-reedicao-da-guerra-fria/>.
Acesso em: 27 jul. 2022.”; “Messi no PSG: os bastidores que passam pelos Ultimos dias no Barca,
o choque nos atletas e o fator Neymar para fechar negdcio”. ESPN. Disponivel em: <https://www.
espn.com.br/futebol/artigo/ /id/9046463/messi-no-psg-os-bastidores-que-passam-pelos-ultimos-
-dias-no-barcelona-o-choque-nos-atletas-e-o-fator-neymar-para-fechar-negocio>. Acesso em: 27 jul.
2022."; “Usuarios tém perfil do Instagram hackeado e golpistas ‘vendem’ itens”. Gazeta de Vargem
Grande”. [s.d.]. Disponivel em: <http:/www.gazetavg.com.br/2021/12/21/usuarios-tem-perfil-do-
-instagram-hackeado-e-golpistas-vendem-itens/>. Acesso em: 27 jul. 2022.”
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No quarto capitulo, foi apresentado o mapeamento dos usos de tecnologia
na seguranca publica em todo o territério brasileiro entre 2021 e 2022. Entre
os 27 estados da federacao, foram identificados cinco usos mais frequentes de
tecnologias: reconhecimento facial, Optical Character Recognition (OCR), dro-
nes, cameras corporais (ou bodycams) e policiamento preditivo. A tecnologia
noticiada como mais utilizada em todo o pais foram os drones, com 63% dos
estados brasileiros aderentes ao seu uso até o ano de 2022.

B MAPEAMENTO NO USO DE TECNOLOGIA POR
FORGAS DE SEGURANCA NAS 27 UNIDADES
FEDERATIVAS

i!}::l;lll':lrllhs-c||1|gv4|l|: 33% OCR 44%>

Drones 63%’ Body Cams 22}

.
: : (&)
-y

Polici 4 \

PoT K:tamenm i 7 %

§¢)

Figura 2 Tipos de tecnologia. Unidades da federacao



Introducao _

Por fim, o quinto capitulo foi dedicado as analises das entrevistas realizadas
com os agentes de seguranga publica, contrastando as mais expressivas conso-
nancias e dissonancias dos discursos institucionais as analises documentais do
processo de mapeamento, cujas principais fontes de pesquisa repousaram so-
bre reportagens e publicagdes de grande circulagdo sobre o uso de tecnologias
baseadas em dados pelas forcas de seguranca publica no Brasil.

0 enfoque deste projeto, e principal farol de investigacao, foram as percep-
¢oes das forcas policiais sobre os usos e desusos de tecnologia movida a dados
em suas atividades cotidianas. Os dados tém sido um importante ativo na eco-
nomia digital e uma ferramenta crucial para a solucéo e coibicao de crimes,
facilitando o acesso a fichas criminais, boletins de ocorréncias e informagoes
sobre focos de criminalidade.

Deste estudo quantitativo e qualitativo se espera oferecer contribui¢oes para
os espinhosos debates, estudos e formulagdes de politicas publicas envolvendo
seguranca publica e tecnologia em todo o pais.






L

Big data e
seguranca publica




m SEGURANCA PUBLICA NA ERA DO BIG DATA

Big data e sociedade da informacéao

Transformagoes geopoliticas e econdmicas tém modificado o papel da tecnolo-
gia no contexto social das Ultimas décadas. A informacao tem sido considerada
um ponto central da sociedade contemporanea, que, atravessada por mudancgas
significativas, levou diversos autores! a defenderem a existéncia de uma nova
ordem: a sociedade da informacao.

Esse modelo de sociedade se apoia em novos quadros de desenvolvimento
econdmico, social e cultural decorrentes do processo de globalizacéo, tendo as
Tecnologias de Informacao e Comunicacao (TICs) como definicao de um novo
paradigma. Dentro dele, individuos estariam em um estado continuo de hiper-
conectividade, i.e., em absoluta disponibilidade e aptidao para se comunicarem
a qualquer momento.

O termo traz alguns desdobramentos, de modo que, além de as pessoas es-
tarem conectadas todo o tempo (always-on), também se mostram prontamente
acessiveis (readily accessible), produzem riqueza de informacdes e promo-
vem interatividade e armazenamento ininterrupto de dados (always recording)
(Magrani, 2018, p. 21).

A sociedade da informacao se mostra um modelo apoiado no processo de
globalizacao, a “rede global das redes globais” (Castells, 2018, p. 93), que fun-
ciona como um espaco de uniformizagao de conteido dentro do qual se articulam
as atividades estruturantes das sociedades em termos sociais, econémicos, juri-
dicos e tecnologicos. A sociedade da informagao define as TICs como um novo
paradigma para a irrupgao de diferentes cenarios do que se convencionou de-
nominar desenvolvimento tecnolégico.

1 Passou a ser utilizado nos Ultimos anos o termo “sociedade da informagado” em substituicao a
expressao “sociedade pds-industrial”, cunhada por Alain Touraine, em 1971, e Daniel Bell, em
1974. Um novo paradigma técnico-econdmico emergia, tendo por fator-chave os insumos baratos
de informacéo propiciados pelos avancos tecnolégicos na microeletronica e nas telecomunica-
coes. Essa sociedade pés-industrial, ou informacional, se associa a expanséo e reestruturagao
do capitalismo desde meados da década de 1980, por meio da transformagao nos modelos de
contrato social entre capital e trabalho, caracteristicos do capitalismo industrial. O desenvolvi-
mento das novas tecnologias e a énfase na flexibilidade tém fomentado, desde entéo, rapidas
transformacoes organizacionais. A ver em: BELL, Daniel. O advento da sociedade pés-indus-
trial. Tradugédo: Heloysa de Lima Dantas. Sao Paulo: Ed. Cultrix, 1974; e TOURAINE, Alain.
The post-industrial society: tomorrow’s social history — classes, conflict and culture in the pro-
grammed society. Tradugao: Leonard F. X. Mayhew. New York. Random House, 1971. Para mais
informacoes, ver também: CASTELLS, Manuel. A sociedade em rede. Volume I. 6. ed. Tradugao:
Roneide Venancio Majer. Sao Paulo: Paz e Terra, 2011.
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A “tecnologia da informacao”, segundo Castells, seria definida como o novo
grande paradigma moderno no contexto da sociedade da informac&o. Suas con-
tribuicoes possuem grande relevancia para a compreensao do mundo em termos
informacionais e comunicacionais, com perspectiva politica, social e econémica,
e enfrentam mais um grande desafio no século XXI: a hiperconectividade? —
termo cunhado pelos cientistas sociais canadenses Anabel Quan-Haase e Barry
Wellman em 2005, baseado nas miltiplas possibilidades e usos decorrentes
do desenvolvimento das tecnologias de informagao e comunicacao com a Web
2.0: a mudanca para uma internet como plataforma.

A hiperconectividade permite a comunicagao através da rede mundial de
computadores (web) nas modalidades pessoa-a-pessoa, pessoa-maquina e ma-
quina-maquina. Quanto maior o aumento de demanda por conexao de pessoas e
dispositivos, maior a complexidade na integracao de novos e diversos aplicativos
que usam a rede, equipados com recursos de rede com ou sem fio incorpora-
dos (Kremer, 2021, p. 27).

No panorama da sociedade hiperconectada, a internet possui um papel fun-
damental. As pessoas hoje a utilizam como principal forma de comunicagéo com
o mundo e fonte de aquisicao de conhecimento. No entanto, essa web passa
ao largo da premissa utépica que carregava quando de sua criacao. O utopis-
mo digital (ou utopismo tecnolégico) foi uma ideologia cunhada na década de
1990, no fervor universitario diante do auge da industria das novas tecnologias
no Vale do Silicio. Com a premissa de que uma maior conectividade levaria a
uma maior coletividade, fundava-se a crenca de que a mudanga tecnolégica re-
volucionaria os assuntos humanos.

A internet ampliou a capacidade de comunicacdo como nunca antes, e as
pessoas nunca tiveram a possibilidade de estar tdo préximas a distancia de pou-
cos cliques e toques. Novas formas de comunicacao levariam a formacao de
comunidades e redes sem precedentes em escala pessoal e global (Segal, 2005,
p. 151). Para os entusiastas dessa ideologia, a internet seria apenas o precursor
das tecnologias digitais que aumentariam a participacao democratica, a vida as-
sociativa e a liberdade pessoal (Barbrook e Cameron, 2000).

2 Hoje, o IPv6 é a tecnologia que da suporte a ativagao de /nternet Protocol (IP) de todos esses dis-
positivos e impede explosdes massivas de enderecos. A ver: QUAN-HAASE, Anabel; WELLMAN,
Barry. Hyperconnected network: computer-mediated community in a high-tech organization. In:
The firm as a collaborative community: reconstructing trust in the knowledge economy. Oxford:
Oxford University Press, 2006, p. 281-333.
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Era dada a largada para a formacao de bancos de dados massivos pelas
empresas de tecnologia, a grande matéria-prima do atual monopélio econébmico
das Big Techs — grandes empresas associadas a plataformas de uso intensivo
de dados, que se constituem em uma das principais arenas de embates geopo-
liticos deste século, tendo como ponto nodal o fenbmeno do big data. O ato de
captar, armazenar e analisar dados nao é algo novo na histéria da humanidade,
mas vem se transformando ao longo da trajetéria do desenvolvimento tecnolé-
gico. O grande crescimento do nimero de pessoas e dispositivos conectados a
rede mundial de computadores, aliado ao exponencial barateamento dos cus-
tos para armazenamento de dados, tornam a quantidade de informacao gerada
e armazenada crescente a cada dia.

Uma pesquisa realizada pela Unido Internacional de Telecomunicacdes
(agéncia especializada no tema nas Nacdes Unidas) identificou que, atual-
mente, existem 3,2 bilhdes de pessoas utilizando a internet em todo o planeta
(International Communications Union, 2017), ao passo que quase metade da po-
pulacdo mundial tém acesso a conexao (Organizacao das Nacoes Unidas, 2016).

Esse cendrio esta interligado ao big data e ja se reflete na realidade em-
presarial e nos servicos publicos, propiciado sobretudo pelo barateamento de
sensores e hardwares, das conexdes em alta velocidade e do armazenamento e
circulagao dos dados em nuvem (Gomes, 2019, p. 17).

Nao existe uma unanimidade na definicao do conceito de big data, mas ele
esta intimamente ligado a internet das coisas.® Este quadro de explosao de in-
formacdes, lancado pela utilizagao de tecnologias por pessoas fisicas e juridicas,
vem gerando grande interesse de governos e empresas na utilizagdo dos dados
gerados e disponiveis para os mais variados fins.

Big data é um termo contemporaneo, surgido no século XXI e inicialmente
utilizado por astrénomos e geneticistas, para pensar novas formas e instrumentos
de analise para grandes bancos de dados, em funcao de a memodria dos com-
putadores se mostrar insuficiente, até entdo, para o armazenamento de toda a

3 A “internet das coisas” se refere a uma revolucédo tecnolégica que tem como objetivo conectar
os itens usados no dia a dia a rede mundial de computadores. Cada vez mais surgem eletrodo-
mésticos, meios de transporte e até mesmo ténis, roupas e macanetas conectadas a internet e
a outros dispositivos, como computadores e smartphones. Cf. ZAMBARDA, Pedro. Internet das
coisas: entenda o conceito e o que muda com a tecnologia. Techtudo. 16 ago. 2014. Disponivel
em: <https://www.techtudo.com.br/noticias/noticia/2014/08/internet-das-coisas-entenda-o-con-
ceito-e-0-que-muda-com-tecnologia.html>. Acesso em 05 ago. 2022.
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quantidade de informacao disponivel. Big data é uma expressédo bastante ampla,
vaga e, por vezes, imprecisa, que comporta diversas interpretacoes e significa-
dos. Especialmente por ser utilizada nos mais diversos campos de conhecimento
e setores da sociedade (Gomes, 2019, p. 23-24).

Apesar de ser objeto de ampla difusao e ausente de consenso, algumas definicoes
servem de contribuicao e orientacao ao presente estudo. Viktor Mayer-Schonberger
define big data como coisas realizadas em larga escala que nao poderiam ser feitas
em escalas menores, para extrair percepcoes (insights) ou criar novas formas de
valor de tal maneira, que acabam por modificar mercados, organizagdes, relagoes
entre cidadaos e governos, entre outros (Mayer-Schonberger, 2013, p. 6).

Dito de outra forma, Schonberger identifica a poténcia do big data na ex-
tragao de valor das informacOes em larga escala. Seu poder e diferencial nao se
encontram na quantidade massiva de dados em si, mas sim naquilo que pode
ser feito a partir da extrac@o dessas informacdes, ou seja, nas formas de utiliza-
cao de inteligéncia sobre os dados, na sua leitura aplicada dentro de um contexto
social, seja ele no ambito privado ou publico.

O Grupo de Trabalho do Artigo 29 (GT Art. 29) também conceitua big data
de uma maneira bastante interessante, trazendo a visao de que big data se re-
fere a conjuntos de dados gigantescos detidos por empresas, governos e outras
organizacoes de grande porte, que sao amplamente analisados usando algorit-
mos de computador. Ainda para o GT Art. 29, big data pode ser utilizado para
identificar tendéncias gerais e correlacoes e processado de modo a afetar dire-
tamente os individuos.*

O termo big data também vem sendo compreendido por alguns especialis-
tas como a expressao de um fendmeno cultural, tecnoldgico e académico (Boyd
e Crawford, 2012, p. 663). Shoshana Zuboff o classifica como o componente
fundamental de uma nova logica de acumulagdo, com carater profundamente
intencional (Zuboff, 2015, p. 79), nao se tratando de um mero objeto, de mera
tecnologia ou efeito tecnoldgico. Para a autora, subdimensionar o conceito de
big data desta maneira o reduz a condicao de consequéncia inevitavel, fruto de

4 O Grupo de Trabalho do Artigo 29 (GT Art. 29) é o grupo de trabalho europeu independente que
lidou com as questdes relacionadas com a protecéo de dados pessoais e da privacidade até 25
de maio de 2018 (data de aplicacdo do RGPD). Trata-se de uma organizacgao de carater con-
sultivo e independente, criada pela Diretiva 95/46/ED do parlamento Europeu. Cf. About EDPB:
Disponivel em: <https://edpb.europa.eu/about-edpb/more-about-edpb/article-29-working-party
pt>. Acesso em: 05 ago. 2022.
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um “rolo compressor tecnolégico” com vida prépria e, portanto, supostamente
exterior ao que ocorre na sociedade.

Vislumbrar titulares de dados e usuarios como meros espectadores nao per-
mite que importantes consequéncias advindas dessa logica econdmica — o que
a autora chama de “capitalismo de vigilancia” — sejam devidamente escruti-
nadas. Para ela, trata-se de uma nova forma de capitalismo de informagéo que
busca prever e modificar o comportamento humano como meio de produzir re-
ceitas e controle de mercado (Zuboff, 2015, p. 79).

0O histérico de formacao do big data na economia digital se formou de ma-
neira gradual na ultima década, incorporando novas politicas e relacoes sociais
que, até entao, nao haviam sido bem delineadas. Neste aspecto, a autora re-
monta ao ano de 1997, quando houve um acalorado debate no Federal Trade
Comission no qual, enquanto executivos da indUstria de tecnologia argumen-
tavam, de um lado, serem capazes de se autorregular e que a intervencao do
governo seria tao cara quanto contraproducente, de outro, os libertarios civis
sustentavam que a capacidade de dados dessas empresas representava uma
ameaca a liberdade individual (Zuboff, 2020).

A linha diviséria dos limites e possibilidades no uso de dados por essas
empresas — hoje gigantes da tecnologia — nunca foi tracada. O capitalismo
de vigilancia suscitado por Zuboff enraizou-se, floresceu nos novos espacos de
internet e culminou em uma légica econémica dominante, projetada para a ig-
norancia e envolta em desorientacao em larga escala.

Zuboff destaca que esses “novos espacos da internet” foram celebrados
nos anos 1990 como o maior espaco sem governo do mundo, sem considerar
que “o poder preenche um vazio, e aqueles espacos antes selvagens nao sao
mais desgovernados. Em vez disso, eles pertencem e sao operados pelo capital
de vigilancia privado e governados por suas leis de ferro” (Zuboff, 2020, p. 4).

O presente estudo nao possui a pretensao de esgotar o tema, ou oferecer
uma definicao final sobre o disputado conceito de big data. No entanto, apo6s
uma leitura detida sobre suas aplicagdes e fungdes nos mais diversos campos
de conhecimento, dentro e fora do direito, entende-se por big data a analise de
grandes quantidades de dados, realizada de maneira automatizada por algorit-
mos, com intuito de extrair resultados e beneficios (Gomes, 2019, p. 29). Isso
vislumbrando-se ainda que big data é menos sobre dados e mais sobre a ca-
pacidade de pesquisa, agregacao e referéncia cruzada de grandes conjuntos de
dados (Boyd e Crawford, 2012).
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Big data como ferramenta no combate a criminalidade

O big data também tem sido utilizado no campo da prevencéo e controle na
seguranca pUblica, situacdo em que é mobilizado para refletir de forma abran-
gente as caracteristicas quantitativas do crime, peculiaridades do tempo e do
espaco em que ele se insere, além de eventuais processos de mudanca obser-
vaveis dentro de um periodo. Alguns autores tém denominado esse campo de
atuacdo como big data criminal, cujo valor se reflete principalmente em pra-
ticas consideradas inovadoras para a prevencao de crimes (Cai, Li e Wang,
2020, p. 2).

No cenério internacional, alguns departamentos de policia dos Estados
Unidos, como a policia de Santa Cruz, no estado da Califérnia, tém utilizado
big data para analisar casos histéricos anteriores de crimes cometidos, encon-
trando assim tendéncias e padrdes que se repetiam com o decurso do tempo.
Outros estados da federacao, como Maryland, utilizam tecnologias preditivas
para levantamento das possibilidades de reincidéncia de infratores ou revisao
de liberdade condicional, aplicadas pelos sistemas de justica.

Outro exemplo, também nos Estados Unidos, é o da policia da Carolina do
Sul, que utilizou ferramentas de anélises de dados da IBM para explorar padroes
de crimes, identificar pontos criticos, buscando otimizar a atuacéo da policia.
Jé o departamento da policia de Los Angeles fez parcerias com instituicoes de
pesquisa para desenvolver sistemas e softwares capazes de prever locais de alto
risco para cometimento de crimes.

Na China, o quadro nao tem sido diferente. A analise criminal com big data,
denominada “policiamento da informacao”, vem se solidificando como um impor-
tante suporte na regiao para a prevencao e o controle social na seguranca publica.
A exemplo do Departamento de Seguranca Publica da policia de Shandong, no
qual a construcao da plataforma em nuvem da organizacao viabilizou a coleta
de 36,9 bilhoes de dados em 2016, e o volume total de armazenamento atin-
giu dez petabytes de informacao (Cai, Li e Wang, 2020, p. 3).

Ainda em 2013 foi iniciada uma cooperacao entre a Secretaria Municipal
de Seguranca Publica de Pequim, na filial de Huairou, e a Universidade de
Tecnologia de Tianjin. O objetivo era o desenvolvimento de um sistema de
analise de dados criminais e previsao de tendéncias, cujas aplicagdes prati-
cas, bastante substanciais, desdobram efeitos até os dias atuais (Chen T et
al, 2014, p. 10).
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Esses exemplos tém por objetivo demonstrar que Estados Unidos e China,
0s paises que atualmente despontam na corrida internacional pela dianteira
no desenvolvimento da inteligéncia artificial, tém aplicado vigorosos investi-
mentos em tecnologia no campo da seguranca publica na Ultima década. Mas
essas aplicagoes nao se dao a margem de um intenso debate social a respeito
do papel que tais tecnologias detém nesse cenario, ou de potenciais riscos em
relacao aos direitos fundamentais e interesses coletivos. Pelo contrario, uma
série de iniciativas tém ganhado corpo desde 2020 nos préprios estados da
federacao no territério estadunidense, algumas até mesmo em prol do bani-
mento de tecnologias, na contraméo até mesmo de iniciativas anteriormente
ja implementadas.®

No Brasil, autores como Mauricio Dieter tém denominado este fenémeno
como “politica criminal atuarial”, entendendo por atuarialismo a aplicacao de
critérios de prognose para determinar uma tomada de decisao (Dieter, 2021, p.
85). Para o autor, a politica criminal atuarial se desenvolve dentre trés tendén-
cias da politica criminal contemporanea: o populismo, o internacionalismo e o
gerencialismo. Essas trés perspectivas nao conflitam, ao contrario, convergem
na medida em que reestruturam o discurso punitivo, tendo na politica criminal
atuarial uma forma de distribuicao de justica conforme o grupo de risco ao qual
a pessoa pertence.

Dieter afirma que a ideia de uma justica atuarial no sistema de justica cri-
minal implica em utilizar progndésticos acumulados, e o longo aciimulo de dados
constituird um repertério de big data a partir do progndstico de reincidéncia que
uma pessoa tem no sistema criminal (Dieter, 2021, p. 86). Desse modo, a ca-
racteristica geral desses mecanismos prognosticos seria a definigao do risco pelo
comportamento e situacao de vida marginal.

Dito de outra forma, o autor entende que os sistemas que usam prognds-
ticos de risco seriam caros e ineficientes, o que coincidiria com o giro punitivo,
Cuja maior expressao € o encarceramento em massa. Em termos de prevencgéo,

5 Santa Cruz estava entre as primeiras cidades dos EUA a adotar o policiamento preditivo em
2012, mas em 2020 a cidade da Califérnia se tornou a primeira do pais a proibir a politi-
ca. Em decisao undnime na Camara Municipal, aprovou-se uma portaria que proibia o uso
de dados para prever onde os crimes poderiam ocorrer, e também proibiu a cidade de usar
software de reconhecimento facial. Cf. STURGILL, Kristi. Santa Cruz becomes the first U.S.
city to ban predictive policing. Tradugao nossa. 2020. Los Angeles Times. 26 jun. 2020.
Disponivel em: <https://www.latimes.com/california/story/2020-06-26/santa-cruz-becomes-
first-u-s-city-to-ban-predictive-policing>. Acesso em: 05 ago. 2022.
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a politica criminal atuarial traria questdes sociais graves no chamado efei-
to cremalheira,® desenvolvido por Bernard Harcourt, trazendo um custo social
(Dieter, 2012, p. 233). Harcourt, portanto, negard que a concentracao da re-
pressao em desfavor de grupos sociais estatisticamente vinculados a prética de
certos crimes resultara em necessaria diminuicao dos indices de criminalidade,
seja no interior do proprio grupo de risco, seja em relagdo ao total da populagéo
(Harcourt, 2007, p. 34-35).

Nao ha respostas faceis para a combinagao entre big data e as necessi-
dades atuais de prevencao ao crime e ao controle, sobretudo considerando os
tensionamentos entre estigmatizacao e controle social. Os dados na investiga-
¢ao criminal exigem dupla atencao pois, de um lado, sdo o meio a partir do qual
boa parte da inteligéncia investigativa sera direcionada. De outro, os préprios da-
dos podem se tornar alvo de ataques criminosos, ou mesmo de usos enviesados
a partir da operacdo de dados e das informagdes por ela geradas. E importan-
te reconhecer que a enorme quantidade de informacgdes contidas em grandes
bancos de dados pode ser alvo e instrumento de abuso, dentro do processo de
coleta e utilizagao, de modo a levar a sério os desafios da aplicacao de big data
para prevencao e controle na seara criminal.

Novas tecnologias e os novos desafios para a seguranca publica

O paradigma do big data esta presente em todos os aspectos da investigacao
criminal. Computadores pessoais e laptops tiveram um crescimento constan-
te no que diz respeito ao armazenamento, tornando-se comum a existéncia de
disco rigido com terabytes de espaco. Além disso, a popularidade dos telefo-
nes celulares aumentou. Estes, que foram transformados de simples terminais
de comunicagao de usuario final em uma ferramenta poderosa e engenhosa
capaz de computacéo paralela. Eles também estdo armazenando uma varieda-
de de dados de log de vérias fontes, como Sistema de Posicionamento Global
(GPS) e outros sensores, além de fotos, musicas e documentos do usuério.

Como resultado, eles podem armazenar centenas de gigabytes de dados
pessoais e informacao sensivel. H4 uma forte necessidade de dados avancados

6 Efeito cremalheira € uma tradugao livre utilizada por Mauricio Dieter para se referir ao “ratchet effect”,
de Bernard Harcourt. No intuito de traduzir a ideia de um mecanismo que, uma vez acionado, nao
permite o retorno a situacéo anterior. Assim como a cremalheira dos lacres de pléstico ou as chaves
roquete aplicadas a uma porca. Cf. HARCOURT, Bernard E. Against Prediction: profiling, policing
and punishing in an Actuarial Age. Chicago (lllinois): The University of Chicago Press, 2007.
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e analises para ajudar nas investigacoes, o que requer novas abordagens para
uma gestao mais eficiente e eficaz.

As reformas tecnosolucionistas impulsionadas pelos avangos das tec-
nologias de informagao e comunicacao, sobretudo aquelas referentes ao big
data e a inteligéncia artificial, estdo reconfigurando as normas, praticas e re-
lagbes sociais no policiamento e na seguranca publica em todo o mundo. O
aceleramento das mudancgas de diferentes tipos de tecnologia tem alterado
fundamentalmente o panorama da seguranca publica: avancos tecnolégicos
profundos nas areas da computacao e da ciéncia de dados, pareados com a
mudanca global para comunicagdes e transagdes em rede digital, transforma-
ram o cenario politico e econdbmico a um nivel global — o que, como veremos,
inclui o caso brasileiro.

Fato é que a tecnologia sempre teve um papel decisivo na construcao das
relacOes sociais e das politicas relacionadas a seguranca. O desenvolvimento
e a introducao de tecnologias de guerra, como armas de pequeno porte, bom-
bas nucleares ou misseis teleguiados, alteraram a questéo de seguranca a nivel
global e, em alguns casos, afetaram as relagdes internacionais; ao passo que
tecnologias civis mais “prosaicas”, como a internet e as redes sociais, também
trouxeram consequéncias significativas para as politicas de seguranca. Em cada
um desses casos, os formuladores de politicas de seguranca nacional tiveram
que fazer um balango de sua abordagem, reexaminar as teorias e préaticas de
guerra existentes e determinar como as organizacdes e estratégias deveriam se
adaptar a luz de novas ferramentas.

Nos Gltimos anos, o desenvolvimento tecnoldgico girou em torno de tecno-
logias baseadas em dados. Exemplos nao nos faltam: avancos recentes na area
de Inteligéncia Artificial (IA), por exemplo, especificamente no campo da |A co-
nhecida como aprendizado de maquina (machine learning, em inglés), tém
permitido que computadores interpretem e “compreendam” atividades antes
restritas ao dominio humano, como controlar veiculos, jogar jogos de tabulei-
ro, tomar decisdes das mais variadas ordens, reconhecer pessoas e até mesmo
julga-las criminalmente.

Além da IA, diversas outras tecnologias se desenvolveram, como blockchain,
criptomoedas, computacao quéantica e redes de banda larga de quinta gera-
¢ao (conhecidas popularmente como “5G”) — que, por sua vez, supostamente



Big data e seguranca publica

permitirao o pleno desenvolvimento da chamada “internet das coisas” (/o7, no
acrénimo em inglés), objetos cotidianos plenamente conectados a internet.

Com o avango do mecanismo estratégico de anélise de dados, o big data
passa a integrar o arsenal de ferramentas de combate a criminalidade, atra-
vés da aplicacao de tecnologias de tratamento de dados a atividade policial e a
persecucao penal. Esse processo, apesar de gradual, ja vem produzindo impac-
tos concretos, como demonstrado na cidade de Chicago, nos Estados Unidos.
Segundo relatério de Chicago Tonight, ndo sé na cidade como um todo a crimi-
nalidade reduziu em 13%, como nos dois distritos onde a tecnologia do big data
foi introduzida, houve uma reducéo de 49% e 66% no nimero de tiroteios nos
meses de fevereiro e marco de 2017 (Saisse, 2017, p. 5).

A obtencao e armazenamento de dados promete otimizar a seguranca publi-
ca, além de baratear os custos operacionais. Para mais, o uso de reconhecimento
facial, tal como o acesso aos dados coletados, como ficha criminal e outras in-
formacdes de possiveis suspeitos, facilita o trabalho da policia, possibilitando a
realizacao de diligéncias preventivas na identificacao da criminalidade.

Além disso, as técnicas do big data possibilitam o mapeamento de indices
de criminalidade e permitem acesso a base de dados de diferentes érgaos publi-
cos, ampliando ainda mais as informacdes disponiveis. Ainda que represente um
grande avanco, o uso de inteligéncia artificial pode causar certo estranhamento,
isso porque os agentes entram em contato com uma nova tecnologia, necessitan-
do de um treinamento para que possam usufruir dos beneficios trazidos por ela.

O ingresso do big data no Brasil contou com quatro programas: Sinesp Big
Data, o Sinesp Geo Inteligéncia, o Sinesp Tempo Real e o Sinesp Busca, introdu-
zidos por meio do “Em Frente Brasil”, projeto piloto elaborado para o combate a
criminalidade, no Espirito Santo, em Goias, no Para, no Parana e em Pernambuco.

Tendo em mente que o uso de dados é controverso, a partir do momento que
pode, facilmente, ser manipulado, segundo o diretor de Gestao e Integracao de
InformacOes da Secretaria Nacional de Seguranca Publica, Wellington Porcino,
todos os municipios devem contar com gestores de estatistica e de tecnologia
da informacao para garantir a eficacia e a qualidade dos dados.

Como vimos, a tecnologia do big data possibilita a facilitacao do aces-
so aos dados, bem como a integracao de bases de dados de todo o Brasil, de
maneira que a forga policial e os agentes de seguranga tém a possibilidade
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de utilizar esses dados na analise da atividade criminal, acessando as fichas
com mais facilidade, além de boletins de ocorréncias e informagbes sobre
focos de criminalidade. Dessa forma, através do compartilhamento de infor-
macoes entre estados da federacao, as fronteiras deixam de ser um limitador
tao grande, possibilitando um combate a criminalidade difundido ao longo do
territério nacional.
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Uso de dados no contexto da seguranca publica

O fendmeno do big data tem desafiado a sociedade e o ordenamento juridico
diante da grande quantidade de informac6es pessoais coletadas, armazenadas
e analisadas. Como vimos, o tratamento de grandes volumes de dados na socie-
dade hiperconectada ndo apenas viabiliza que corporacdes e governos possam
tratar enormes quantidades de informacéo, propondo beneficios e otimizacao de
servigos em prol de avangos sociais, como também expde a riscos 0s usuarios
e a propria sociedade, devido a potenciais violagdes de direitos que sobrevém
as tecnologias (Gomes, 2019, p. 42).

A compatibilizagao entre riscos e beneficios do uso de tecnologias tem sido
o ponto central dos debates envolvendo big data e segurancga publica. De tal
modo que o direito tem sido trazido como ferramenta de embate das injusticas e
importante instrumento de coibicao de abusos e riscos que o uso de novas tec-
nologias pelos 6rgaos de seguranca publica e pelo Estado possam infringir aos
individuos e a sociedade como um todo.

A protecao de dados pessoais tem se tornado discussao fundamental nos
Ultimos anos, a medida que avanga a constante coleta de dados pessoais, gera-
da pelo uso massivo de servigos e de bens conectados a internet, associada ao
continuo monitoramento que é feito dos habitos e comportamentos das pessoas
dentro e fora da rede (Mulholland e Frajhof, 2020, p. 11).

No Brasil, a Lei Geral de Protecao de Dados (LGPD) entrou em vigor em
18 de setembro de 2020, ap6s longas e tortuosas articulagdes entre Congresso
Nacional e o Governo, com o envolvimento de diversos atores e setores da so-
ciedade. Suas sancdes (multas e penalidades por descumprimento), por sua vez,
passaram a ser aplicadas em agosto de 2021. No entanto, o texto legal exclui
do ambito de sua aplicacdo os casos de tratamento de informacdes para fins de
seguranca publica e persecucao penal.

Apesar de a LGPD nao regular diretamente os casos de uso de dados nessas
condicdes, alguns pontos interessantes merecem ser considerados. O primeiro
é que a LGPD garante a edicao de uma lei especifica para questoes relativas ao
uso de dados pessoais pelos 6rgaos e agentes de seguranca publica, norma que
garantira o devido processo legal, os principios de protegdo de dados e os direitos
dos titulares (Costa e Reis, 2021). Em 2019, a Camara dos Deputados tomou a
iniciativa de criar uma comissao de juristas para a elaboragdo de um anteproje-
to de lei da chamada LGPD Penal, formada por quinze membros estudiosos da
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interseccéo entre protecdo de dados e seguranca puUblica, dentre os quais Laura
Schertel (relatora), Danilo Doneda, Tércio Sampaio Ferraz Jr. e outros.

Para subsidiar as discussoes, foi organizado um seminario internacional
cujos painéis abordaram temas relevantes e espinhosos para o campo, dentre
0s quais: banco de dados de DNA, reconhecimento facial e transferéncia inter-
nacional de dados. Como resultados obtidos, levantou-se o interesse comum de
construgao de uma lei que nao inviabilize o tratamento de dados nas atividades
policiais, mas que garanta direitos fundamentais e crie situacéo de confianca
entre o Estado e o cidaddo (Costa e Reis, 2021).

O anteprojeto ja foi finalizado e atualmente se encontra na Camara dos
Deputados, a espera de um parlamentar que o apresente formalmente para que
se torne um Projeto de Lei (PL) e siga os tramites comuns do processo legisla-
tivo: avaliacao pelas comissoes, voto, envio ao Senado e submissao a sangao
presidencial. Também se encontra em tramite no Congresso Nacional uma se-
gunda proposta legislativa de LGPD Penal: o PL 1.515/22, de autoria do entao
deputado Coronel Armando, que nao obteve reeleicdo em 2023. O PL tem sido
alvo de criticas por parte da sociedade civil pelos direitos digitais no Brasil que,
apds analises comparativas e apontamentos criticos sobre seus arranjos norma-
tivos, recomenda o seu arquivamento devido a supressao de diversas garantias
dos titulares e ampliagao excessiva do poder discricionario do Estado (Azevedo
etal, 2022).

0 segundo ponto relevante é que a LGPD, apesar de néo tratar diretamente
sobre protecdo de dados e seguranga publica por vedacao expressa no seu Art.
40, apresenta alguns parametros e garantias que devem ser observados ao longo
do seu texto. E ndo apenas por isso, o periodo compreendido entre 2020 e 2022
foi marcado por algumas decisdes muito relevantes no Supremo Tribunal Federal
no que diz respeito ao direito a protecdo da privacidade e dos dados pessoais.

Em 2020, o Supremo Tribunal Federal (STF) deu um importante passo ao
reconhecer um direito fundamental autbnomo a protecao de dados pessoais, no
julgamento das Acoes Diretas de Inconstitucionalidade (ADIs) 6.387, 6.388,
6.389, 6.393 e 6.390. Com a promulgacao da Emenda Constitucional (EC)
115, em fevereiro de 2022, a protecao de dados pessoais tornou-se expressa
na Constituicao Federal e foi elevada a categoria de direito fundamental, acres-
cendo-se ao Art. 52 o inciso LXXIX. Isso produz efeitos muito relevantes para fins
de protecao de direitos no campo da seguranga publica, a despeito da existen-
te lacuna legal explicita sobre o tema.
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Pouco tempo depois, em setembro de 2022, o STF teve a oportunida-
de de julgar a ADI 6.649, proposta pelo Conselho Federal da Ordem dos
Advogados do Brasil (OAB Federal), que questionava a constitucionalida-
de da estrutura de compartilhamento de dados da Administracao Publica
Federal, amparada pelo Decreto 10.046/19, que cria o Cadastro-Base do
Cidadao. Uma base integrada que contém dados gerais sobre todos os brasi-
leiros, acessivel a todos os érgdos do Executivo Federal mediante adesao. O
decreto estabelece como finalidades do compartilhamento de dados a simpli-
ficagao de servicos publicos, a reducao de custos com o reaproveitamento de
sistemas de informatica e também a analise do direito a beneficios sociais.
Um importante teste para este novo direito fundamental e uma oportunida-
de para a consolidacao das balizas constitucionais do tratamento de dados
pessoais no Poder Pulblico.’

No julgamento, o STF acabou por nao apenas validar a constitucionali-
dade do decreto atacado pela OAB Federal, no sentido da possibilidade do
compartilhamento de informagdes, como também condicionou a permissao
de acesso aos dados a parametros demasiado abertos, tais como: propdsitos
legitimos, especificos e explicitos, e atendimento do interesse publico. Um ca-
dastro complexo e demasiado robusto, que compora seu banco também com
dados biométricos (portanto sensiveis) da populacao brasileira, sem garantias
adicionais a esse tratamento e sem a presenca de qualquer tipo de instrumento
de prestacao de contas apto a indicar as finalidades no ambito da adminis-
tracao publica, entre outros diversos flagrantes vicios de constitucionalidade.

A decisao do STF se mostra conflitante com a construcao jurispruden-
cial que se vinha tecendo, que correlacionava protecdo de dados pessoais
e exercicio pleno da democracia. Frise-se que, a ocasido do julgamento do
caso paradigmético sobre o Censo Demografico na Alemanha em 1983, a
Corte Constitucional afirmou a importancia de cidadaos serem capazes de
saber quem sabe o que sobre eles, quando e em que situagao, para que nao
Ihes sobrevenham prejuizos no desenvolvimento de sua personalidade, para
sua autodeterminacao informativa e para o bem comum de uma sociedade
democratica.®

7 MENDES, Laura Schertel. Democracia, poder informacional e vigilancia. Fumus Boni luris.
0 Globo. 13 ago. 2022. Disponivel em: <https://oglobo.globo.com/blogs/fumus-boni-iuris/
post/2022/08/laura-schertel-democracia-poder-informacional-e-vigilancia.ghtml>. Acesso em:
20 out. 2022.

8 BVerfGE [Decisoes do Tribunal Constitucional Federal] 65, | — decisao sobre o censo populacional.
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O campo juridico-penal é alvo de disputas constantes, no sentido das rei-
teradas dendncias de seletividade penal feitas em face dos dérgaos do sistema
de justica e do sistema criminal, quanto a construcao do status de criminoso
na sociedade e da funcionalidade do sistema juridico-penal para a manutencao
das desigualdades e reproducao de hierarquias de poder. A protecao de dados,
assim como o direito penal, ndo tem seus debates juridicos eivados de intencio-
nalidade ou tensionamentos politicos, apesar de a cultura de protecédo de dados
no Brasil ainda ser jovem e estar em franca expansao.

A incorporacao de ferramentas tecnolégicas pelas forcas de seguranca tor-
na esse cenario ainda mais complexo. O objetivo de atribuir maior eficiéncia a
atuacdo policial traz consigo uma problematica, que reside na adocao as ce-
gas dessas mesmas ferramentas. Tém sido adotadas tecnologias que nao sao
neutras em seus usos e em seu desenvolvimento, razéo pela qual é impor-
tante uma reflexdo sobre a importancia da regulacao dessas tecnologias e os
riscos de reproducao de padrdes historicamente estabelecidos e consolidados
no seio social, reforcados pelo uso de novos aparatos tecnolégicos (Arruda et
al, 2021, p. 666).

Inteligéncia artificial e investigacées criminais

Nos idos de 1950, algumas das mentes pioneiras no campo até entao emergen-
te da ciéncia da computacao (Marvin Minsky, John McCarthy e Herbert Simon)
estabeleceram como missao recriar a inteligéncia humana na maquina, ou ao
menos aquilo que se entendia por inteligente, ao que se convencionou nomear
este novo ramo de Inteligéncia Artificial (IA). Hoje, o termo apresenta atecnias
de tal modo que sua propria etimologia nao reflete mais os novos contornos ad-
quiridos por essa tecnologia. Isto porque reduzir as fungdes e possibilidades da
IA a mera replicacao da inteligéncia humana por méaquinas implicaria em di-
minuir demasiadamente as suas capacidades e potencialidades, e o big data
possui um papel central nesse processo.

Nao existe consenso na literatura cientifica em relacao ao conceito de IA,
mas suas definicoes costumam ser categorizadas empiricamente e teoricamente.
O que significa dizer que, na ética da categoria empirica, existe a perspectiva de
o0s sistemas pensarem como seres humanos e aprenderem a partir da experién-
cia. Ou seja, a partir do uso da tecnologia ocorreriam formulagoes de hipoteses
e confirmacoOes experimentais. Enquanto isso, no enfoque tedrico esperam-se
acoes logicas, que incluem capacidade de deducéo e inferéncia sobre novas
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relacoes (Alves, 2020). O reconhecimento de padrdes e aplicacdo de regras 16-
gicas sao elementos relevantes no modo de funcionamento das técnicas de IA.

Independente da categoria adotada para definir inteligéncia artificial, o que
torna possivel seu aprendizado com dados e aprimoramento de novos conjun-
tos de regras e métodos sao os algoritmos: conjuntos de instrucoes nao dubias
gue um computador pode executar. Sao os algoritmos de aprendizado que po-
dem conduzir a descoberta e a resolugao de problemas por meio de estratégias
e inferéncias (Alves, 2020). As aplicacoes de IA apenas sao possiveis para a
solucao de problemas da area da ciéncia da computagédo a partir da disponibi-
lidade abundante de dois insumos fundamentais: bancos de dados massivos e
grande poder computacional.

Em sua Gltima chamada de trabalhos, a Association for the Advancement
of Artificial Intelligence (AAAI) considerou machine learning (ML) e big data
uma das nove subareas que compdem as aplicacdes de IA.° Além disso, um
ramo de ML que tem se destacado é o Deep Learning, com métodos dinami-
cos que prometem capacidade continua de melhora e adaptacao a mudancas
de padrdes e a concretizacao de sistemas preditivos. Este ramo detém capa-
cidade de reconhecimento de padroes complexos e numerosos e com funcao
de aprendizado, tendo como um de seus métodos as Redes Neurais Artificiais
(RNA), baseadas na arquitetura dos neuronios humanos e destinadas a repro-
duzir aprendizado por meio do desenvolvimento de sistemas que aprendem com
exemplos de treinamento.

No campo da seguranca publica, as RNA séo técnicas da IA aplicadas para
fins de policiamento preditivo: sistemas computadorizados cujo processamento
de informacdes por algoritmos se utilizam tanto de bancos de dados robustos
quanto de analises estatisticas para fins de predicdo de um acontecimento cri-
minoso futuro (Moraes, 2022, p. 35).

O policiamento preditivo associa técnicas computacionais sofisticadas, ban-
cos de dados massivos (big data) e a estatistica e oferece muitas promessas para
a adocao de estratégias policiais mais efetivas a seguranga publica. E o caso da
predicdo de crimes, de acOes para reducdo da criminalidade e até mesmo do

9 A Association for the Advancement of Artificial Intelligence (AAAI) é considerada uma associacéo
de referéncia e na sua Ultima chamada de trabalhos dividiu as aplicagbes em nove subareas:
Pesquisa; Machine Learning, Data Mining e Big Data; Planejamento Automatizado; Representacéo
de Conhecimento; Raciocinio (Probabilistico ou nao); Processamento de Linguagem Natural;
Robética; Sistema de Agente e Multiagente e Aplicacoes. Cf. https://www.aaai.org/lhome.html.
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perfil de sujeito que pode vir a cometer um delito. Trata-se de um desejo antigo
de gestores publicos e forcas policiais que comecou a ganhar atencao no inicio
dos anos 2010, quando algumas cidades nos Estados Unidos passaram a tes-
tar e utilizar esse tipo de ferramenta no trabalho policial.

Durante esse periodo, companhias como PredPol e Palantir passaram a
vender solucdes tecnolégicas em Chicago, Nova lorque e Nova Orleans. Em
2021, foi veiculada a compra de tecnologias dessa natureza em cidades bra-
sileiras. No caso do Rio de Janeiro, uma investigacéo do jornal The Intercept
Brasil identificou a compra de um enorme pacote de servigcos de infraestrutura
da multinacional Oracle, com softwares capazes de fazer cruzamentos e anali-
ses de grandes volumes de dados. A tecnologia oferecida as autoridades policiais
permitiria reunir diferentes bases de dados, organizar e hierarquizar informa-
¢bes como: ocorréncias policiais, armas de fogo, celulares, veiculos, pessoas e
até mesmo dados biométricos, facilitando o acesso aos policiais e otimizando
recursos (Dias e Hvistendahl, 2021).

As RNAs, portanto, tém se mostrado um recurso importante para o de-
senvolvimento de novas tecnologias que estejam a altura dos novos desafios
enfrentados no campo da seguranga publica. As tecnologias de inteligéncia ar-
tificial, como visto, nao sao tao inteligentes assim. Elas aprendem a partir do
reconhecimento de padrdes, de modo que as caracteristicas do que se preten-
de ensinar a uma RNA irao definir o modelo de arquitetura utilizada, ou seja,
dependendo do que a tecnologia de IA vai precisar aprender. Dentre as dez prin-
cipais arquiteturas de RNA (Goodfellow, 2016), destacam-se trés no campo da
seguranca publica atualmente: as Redes Multilayer Perceptron (MLP), as Redes
Neurais Convolucionais (RNC) e as Redes Neurais Recorrentes (RNR).

O MLP é utilizado em casos de aprendizado supervisionado, ou seja, a mé-
quina é treinada usando dados denominados “rotulados” (ja conhecidos, nao
inéditos para ele). Esses dados foram previamente identificados com rétulos
que identificam alguma caracteristica, servindo de base para os algoritmos pro-
moverem tomadas de decisao a partir das informacdes disponiveis. Resolvendo
problemas conhecidos e usando um conjunto de dados rotulado para treinar um
algoritmo a realizar tarefas especificas como reconhecimento e classificacao de
padroes em imagens e arquivos de audio, por exemplo.

As RNR séao eficientes para aprendizado com dados sequenciais, dados
temporais e processamento de linguagem natural, comumente aplicadas para
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modelagem de linguagem e reconhecimento de fala (Graves e Abdel-Rahman,
2013). Ao passo que as RNC se destacam na classificacao de imagens e agru-
pamento por similaridades, a exemplo do Reconhecimento Optico de Caracteres
(OCR), tecnologia que vem sendo amplamente utilizada pelas secretarias de se-
guranca puUblica dos estados, instaladas em céameras de videomonitoramento
para leitura de placas de veiculos e motocicletas.

O big data tem se mostrado uma janela de oportunidades para a solucao
de alguns dos principais desafios que se arrastam no campo da seguranca pu-
blica, conferindo centralidade as realidades enfrentadas por cada forca policial
em termos de demanda, regionalidade e integracéo informacional. No entanto,
nao sem riscos. A inteligéncia artificial € uma tecnologia de propdsito geral e de
aplicacoes diversas, que carece de parametros de seguranca determinados pelo
Estado, na construcao de uma relacdo de comando e controle.

O cenario juridico brasileiro atual, que j& carece de uma legislagao de prote-
cao de dados pessoais aplicada ao contexto da seguranga publica e persecucéao
penal, ganha contornos ainda mais draméticos no contexto da IA. Apesar dos
inegaveis beneficios, tais aplicacoes trazem casos correntes de vieses de géne-
ro, raca, classe, sexualidade e sao capazes de potencializar os efeitos perigosos
e pervasivos da vigilancia excessiva e do tecnoautoritarismo por parte dos agen-
tes estatais.

No ano de 2023, o Senado Federal caminha em diregdo a um novo cena-
rio regulatério envolvendo a IA no Brasil, espalhando seus efeitos no campo
das investigacoes criminais. Em dezembro de 2022, foi elaborada uma emen-
ta de substitutivo aos Projetos de Lei 5.051/19, 21/2020 e 872/2021 pela
Comisséo de Juristas responséavel por subsidiar a elaboracao de substitutivo so-
bre Inteligéncia Artificial no Brasil (CJUSBIA), trazendo novos dispositivos. A
minuta do anteprojeto de lei denominado “Marco legal da Inteligéncia Atrtificial
no Brasil” ja foi entregue ao presidente do Senado em dezembro de 2022, apés
oito meses de intenso trabalho e oitiva da comunidade brasileira e internacio-
nal em carater multissetorial.

Tem-se um cenario regulatério complexo, a altura dos desafios que se lhe
impdem as discussoes e sopesamentos entre o aparelhamento tecnolégico dos
orgaos de seguranca publica e a protecao de direitos fundamentais.

De um lado, a necessaria regulacao de uma tecnologia que ja vem sendo am-
plamente adotada pelos setores plblico e privado e que ja encontra substanciais
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aportes econémicos por parte da Uniao, estados e municipios no processo de
aquisicao e implementacao dos mais diversos aparatos contendo sistemas de
IA. Do outro, a mitigacao de violéncias e vieses discriminatérios potencializados
por maus usos de tecnologias de IA, impactando a protecédo de bens juridicos
tutelados, como privacidade, dignidade humana, acesso a oportunidades e ser-
vicos publicos essenciais, livre circulagao e até mesmo o reforco de esteredtipos
discriminatorios, sobretudo raciais.

A aplicacao de sistemas de IA com aprendizado de méaquina traz consigo
grandes promessas para a solucao de algumas das principais mazelas sociais,
como o combate a violéncia, a letalidade e a garantia da seguranca. No entanto,
¢ essencial que o uso de quaisquer tecnologias na seguranca publica e na esfe-
ra de persecucao penal ndo sejam mais um fator de violacao de direitos, razao
pela qual a regulacéo se mostra tdo importante para fins de seguranca juridica,
garantia dos direitos fundamentais, gradacao de riscos e responsabilizacao pelo
uso da tecnologia de IA e seus impactos para a sociedade.

Provas digitais na legislacao penal e processual penal

Nos ultimos dois anos de entrada em vigor da LGPD, as provas digitais tém tido
relevancia nos debates publicos. Apesar dos avancos na promocao de garantias
de direitos fundamentais no contexto do uso da internet e de novas tecnologias
com os marcos normativos da LGPD e do Marco Civil da Internet (MCI), ainda nao
¢ possivel aferir uma moldura normativa para a sedimentacao de processos pro-
tetivos e garantia de seguranga juridica no contexto das investigacoes criminais.

O horizonte juridico brasileiro ainda carece de maior delineamento na afericao
dos mecanismos de proporcionalidade para uso de novas tecnologias na produ-
cao de provas, a fim de evitar vigilancia excessiva, arbitrariedades e eventuais
prejuizos a eficacia da acao penal como um todo. Duas articulacoes legislativas
ocorridas em 2021 foram muito importantes para o contexto de regulacdo da
producao de provas digitais no ambito penal: a reforma do Cédigo de Processo
Penal (CPP) e o anteprojeto da LGPD Penal.

A tramitacao do texto do Projeto de Lei n. 8.045/2010, do Senado Federal,
trata das propostas de alteracao ao Cédigo de Processo Penal (CPP). Dentre as
matérias abordadas no PL, chama a atengéo o capitulo relativo as provas di-
gitais. A forma como temas de tecnologia e uso de dados foram abordados na
redacao do texto tem sido alvo de atencao de académicos e ativistas, na medida
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em que pode expandir, legitimar e institucionalizar a vigilancia estatal sobre as
comunicacoes no Brasil de forma alarmante.

A despeito de se mostrar urgente a atualizacdo do processo penal brasilei-
ro para a era digital, ativistas e estudiosos atentam desde 2021 para os riscos
de se atingirem garantias constitucionais e o devido processo legal com as al-
teracdes em curso, as quais precisam estar na base do Estado Democratico de
Direito. Dentre algumas das principais criticas promovidas pela Coalizéo Direitos
na Rede (CDR), que reline cerca de sessenta organizacoes académicas e da socie-
dade civil que atuam em defesa dos direitos digitais no Brasil (Coalizao, 2021),
destacam-se: (i) expansao desproporcional da retencao massiva de dados para
futuras investigacoes; (ii) retrocesso em garantias no ambito da interceptacéo
de comunicagbes; (iii) criacao de exigéncias aos provedores que podem signifi-
car a introdugdo de vulnerabilidades de seguranca em seus sistemas e servicos
e (iv) legitimacao de hacking governamental, isto é, quando os investigadores
do governam usam vulnerabilidades (bugs) em sistemas e maquinas para obter
acesso remoto a computadores, interferir em seu funcionamento e/ou monito-
rar atividades do usuario.

A proposta do novo CPP, em especial no tocante as provas digitais, apre-
senta alguns retrocessos a partir de definicoes imprecisas e desequilibrios na
tutela juridica da prova digital. A abertura de brechas para situagdes abusivas
no curso de investigacdes e processos pode levar a cenérios de abusos e criar
capacidades demasiado intrusivas, potencializando estigmas sociais e discrimi-
nacgoes ja presentes no tecido social brasileiro, reforcadas pelas atuacoes das
forcas de seguranca. Razao pela qual essas hipoteses de meios de provas estéo
em disputa pela sua exclusao no texto final do PL.

Setores do Ministério Publico e policia federal, por sua vez, tém demandado
em suas rotinas investigativas a insercao de novos mecanismos de vigilancia, in-
terceptacéo e extracao de dados. Com essa movimentacéo politica, a sociedade
civil tem pleiteado por instrumentos protetivos capazes de oferecer a cobertu-
ra necessaria aos direitos fundamentais em risco com essa ampliacdo, também
por meio de uma esfera regulatéria processual penal bem-estruturada, mas nédo
exclusivamente (Ramiro et al, 2021, p. 3).

O Instituto de Referéncia em Internet e Sociedade (IRIS-BH), em parceria
com o Instituto de Pesquisa em Direito e Tecnologia do Recife (IP.rec), ofereceu,
em 2021, um decélogo de recomendagdes sobre direitos digitais e produgéo de
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provas em que foram oferecidas recomendacdes relevantes para iniciativas le-
gislativas. Dentre elas, destaca-se a orientagdo de que todas as operagdes de
tratamento de dados pessoais para fins de seguranca publica e persecucao pe-
nal devam ser expressamente previstas em lei e vinculadas aos principios da
LGPD, mesmo que nao contem ainda com disciplina em lei especifica (Ramiro
etal, 2021, p. 6).

Também existe a recomendacao de que dados pessoais tratados no con-
texto da produgédo de provas no processo penal devam ser protegidos durante
toda a cadeia de custédia com as melhores técnicas de seguranca da informa-
¢ao disponiveis, como forma de impedir incidentes de seguranca, violagao aos
direitos dos titulares e comprometimento dos processos investigativos (Ramiro
etal, 2021, p. 7). Isso além de submissao de atividades investigativas com pro-
ducao de provas que oferegam riscos (Ramiro et al, 2021, p. 12) a supervisao
e as diretrizes administrativas do Conselho Nacional de Justica (CNJ).

A regulamentacéo dos procedimentos investigativos garante maior seguranca
juridica e permite que se resguardem as garantias constitucionais e os debates
em curso sobre a reforma do CPP sao importantes para a garantia dos direitos
fundamentais diante das novas tecnologias. Desse modo, importa um dialogo
estreito com a disciplina de protecao de dados na esfera das investigacgoes cri-
minais e ampliacao dos debates publicos sobre o risco que as ferramentas de
exploracao de vulnerabilidades e extracao de dados (notadamente hacking go-
vernamental) trazem a sociedade e ao Estado Democrético de Direito como um
todo, nos termos da redacao atual do projeto.
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Desenvolvimento das tecnologias de seguranca
no Brasil

O objetivo deste capitulo é apresentar um panorama histérico sobre a utili-
zacado da tecnologia na area da seguranca puUblica a nivel nacional e, mais
detidamente, no municipio do Rio de Janeiro. Pretendemos contextualizar o
leitor acerca das politicas de seguranca publica nacionais, suas diretrizes e
implementacoes.

A partir disso, propomos descrever e refletir sobre os dilemas e as perspec-
tivas envolvidas na implementacao da tecnologia na area da seguranca publica
nos dois recortes geograficos citados. Nao é nosso objetivo produzir um resga-
te historiografico da temética, mas sim tracar um panorama historico, politico e
contextual que informe ao leitor sobre nosso campo de estudo.

Dentro dessa proposta, Moema Freire (2009) apresenta um panorama das
politicas de seguranca publica em cinco décadas: da época da ditadura militar
até o0 ano de publicagédo de seu artigo em 2009. A autora explica que as agoes
publicas na area da seguranca apresentam variacoes significativas quanto a ob-
jetivos e estratégias ao longo dessas décadas e define o que denomina de trés
paradigmas principais.

Por paradigma, Freire (2009) compreende a nocao de visdes de mun-
do compartilhadas que influenciam as formas de pensar de um grupo em um
determinado tempo, ndo apenas no que se refere ao fazer cientifico, mas tam-
bém na producéo de politicas publicas. Seriam eles: o paradigma de Seguranca
Nacional, o de Seguranga Publica e o de Seguranca Cidada.

E importante compreendermos a ressalva da autora para a utilizagao dos
“paradigmas” em sua analise. Aqui, ela destaca que nao se trata de compreendé-
los como categorias rigidas e excludentes de andlise da realidade. Os paradigmas
podem ter suas caracteristicas alteradas com o passar do tempo, mas existe um
nlcleo central — tracos mais marcantes e fixos — que permite que cada um
deles seja identificado e reconhecido.

Da mesma forma, o paradigma nao é sinénimo de politica publica, eles sao
“[...] crencas, valores e conceitos que predominam no governo e na sociedade
em determinada localidade e periodo. Mas isso nao quer dizer que essas mes-
mas crencas, valores e conceitos sejam automaticamente traduzidos em politicas
publicas” (Freire, 2009, p. 102).
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Assim, o paradigma de Seguranca Nacional representa os anos de ditadura
militar no Brasil (1964-1985), periodo em que foram priorizadas a defesa do
Estado e a ordem politica e social. Essa perspectiva fundamentava-se na légica
da supremacia inquestionavel do interesse nacional, definido pela elite no po-
der. Freire (2009) explica que a atuacao do Estado era pautada na Doutrina de
Seguranca Nacional e Desenvolvimento, criada pela Escola Superior de Guerra.
Tal doutrina foi formulada a partir do conceito de Seguranca Nacional: a ha-
bilidade do Estado em assegurar a obtencdo e manutencdo de seus objetivos
nacionais, apesar das oposi¢oes ou pressoes existentes ou potenciais.

A nocao de defesa nacional estava, portanto, associada a defesa do Estado,
principio contido na Constituicao de 1967, cuja Secao V destinava-se a regu-
lamentagao da Seguranga Nacional. Com o recrudescimento do regime e as
mudancas legislativas de 1969, as Forcas Armadas ocuparam o lugar de intér-
pretes da vontade nacional.

Dessa forma, a Seguranca Nacional elegeu como prioridade o combate ao
inimigo externo, identificado como o comunismo, e ao inimigo interno, qualquer
individuo ou grupo contrério a ordem vigente. Com uma atuacao repressiva con-
tra qualquer um que se opunha aos interesses do Estado, consubstanciado nos
interesses daqueles que estavam no poder.

O segundo paradigma de que trata Freire (2009) diz respeito ao momen-
to da redemocratizacao do Estado brasileiro, representado pela promulgacédo da
Constituicao de 1988, que, no art. 144, reconhece a Seguranca Publica como de-
ver do Estado, direito e responsabilidade de todos. Aqui, hé a preocupacao em se
diferenciar os papéis institucionais das policias e do Exército. Sendo as primeiras
responsaveis pela seguranga publica, assuntos relacionados a violéncia interna,
e o Exército ficando a cargo da seguranca nacional, aqui compreendida como as
questdes externas com relagao a soberania nacional e a defesa do territorio.

Nesse novo paradigma, o da Seguranca Publica, os estados passam a ser
0s principais responsaveis pela gestdo das policias civis e militares. Sobre essa
transicao de paradigmas, Freire (2009) assim explica:

Nesse sentido, no paradigma da Seguranga Publica, cabe primordialmen-
te as instituicoes policiais a responsabilidade pelo controle e prevengéo da
violéncia. No entanto, enquanto na perspectiva da Seguranca Nacional a
violéncia era representada como as ameagas aos interesses nacionais, no
arcabouco da Seguranca Publica esta é caracterizada como ameaca a in-
tegridade das pessoas e do patriménio (Freire, 2009, p. 105).
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Ja a terceira perspectiva elencada pela autora diz respeito a Seguranca
Cidada, que teria sido criada por volta da segunda metade da década de 1990
com a experiéncia colombiana. Esse recente paradigma trata a violéncia por uma
abordagem multicausal e defende a atuacao do poder publico, tanto no controle
da violéncia como na esfera da prevencao, por meio de politicas publicas inte-
gradas em ambitos locais, com uma participacdo mais engajada dos municipios.
Uma atuagédo baseada nesse paradigma envolve diversas instituicdes publicas,
bem como a participacao da sociedade civil, englobando agdes em areas como
saude, educacao, lazer, cultura, esporte, entre outras.

Para Freire (2009), existem no Brasil tentativas de aproximacao a esse ter-
ceiro paradigma. Entre elas, podemos citar o Programa Nacional de Seguranca
Publica (Pronasci), que foi criado pela Lei n. 11.530/2007 com o objetivo de
promover e articular de maneira sistémica os entes federados e a sociedade na
area da seguranca publica, principalmente estimulando a participagdo dos mu-
nicipios como entes construtores de politicas publicas de seguranca.

Kant de Lima, Eilbaum e Pires (2010) também destacam que, desde os
anos 2000 no Brasil, a Seguranca Publica e a Justica Criminal tém se constitui-
do temas importantes para a agenda politica dos governantes, com a elaboragéao
e implementacao, em niveis federal e estadual, de programas de reforma das
instituicoes policiais e judiciarias. Os autores pontuam que esse movimento
tem acontecido em toda a América Latina, motivado pela ampliagao do aces-
so a justica e pela modernizagao do funcionamento do sistema de seguranca.
No campo da Seguranca Publica, em nivel nacional, isso ocorreu com a criacao
das Guardas Municipais.

Os autores destacam que durante o processo de elaboracao da Constituicao
de 1988, ap6ds duas décadas de regime militar, diversas instituicoes foram re-
pensadas, com foco nos sistemas judiciario e de segurancga publica. Debates
em torno da eficécia, da eficiéncia e da efetividade desses campos de atuagéo
do poder publico foram intensificados com reformas amplas e generalizadas.

Data desse contexto a criacdo dos Juizados Especiais, por exemplo, que
buscava consolidar uma nova concepgao de prestacao jurisdicional no pais que
ampliasse a rede institucional de resolucao de conflitos, o que se esperava demo-
cratizar o Judiciario. Na area da seguranca publica, por sua vez, a Constituicao
de 1988 criou um sistema hierarquizado de instituicoes separadas para o exer-
cicio das atividades de patrulhamento ostensivo e investigacao, as policias
militar e civil, respectivamente. Os autores explicam que o texto normativo nao



Securitizagdo e vigilancia: as duas faces do tecnosolucionismo na seguranca publica _

se dedicou a integrar as praticas de investigacdo as de patrulhamento, o que
resultaria, atualmente, em mecanismos de disputas entre as corporagoes, que
pouco ou nada contribuem para uma atuacao preventiva a violéncia e ao come-
timento de delitos.

Apesar da previsao constitucional inovadora da criagao das Guardas
Municipais, Kant de Lima, Eilbaum e Pires (2010) argumentam que a Constituicao
de 1988 implementou uma perspectiva descentralizadora e socialmente partici-
pativa, principalmente, nas areas de educacao e salide. Mas, no que concerne
a Seguranga Publica, essas iniciativas foram minimas, pois o protagonismo de
intervencao na violéncia e na criminalidade teria sido outorgado quase total-
mente as policias estaduais.

Porém, antes de nos dedicarmos propriamente a analise dessas mudangas
legislativas, ¢ relevante abordarmos os diversos Planos Nacionais de Seguranca
Publica implementados desde o segundo governo do presidente Fernando Henrique
Cardoso (FHC).

Os planos nacionais de seguranca publica

No contexto pés-Constituicao de 1988, o Governo Federal estava lidando com
a tarefa de elaborar uma Politica Nacional de Segurancga Publica para criar di-
retrizes de articulagéo, coordenacao e sistematizacao das diversas acoes nesse
campo (Delgado, 2021). Conforme descreve Soares (2007), sucessivos minis-
tros da Justica, com a colaboracédo de secretarios nacionais de seguranga, se
empenharam lentamente para isso durante o governo FHC (1995-2003). Até
que, no dia 12 de junho de 2000, ocorreu no Rio de Janeiro o dramatico caso
do sequestro do dnibus 174, episodio retratado em um documentério de José
Padilha intitulado Onibus 174.

Sandro Barbosa do Nascimento, sobrevivente do massacre da Candelaria,
sequestra o 6nibus intermunicipal 174 e toma os passageiros como reféns. Com
cobertura integral da midia, a populacdo p6de acompanhar a tragédia pela te-
levisao. Apos horas de negociagdo malsucedida com a policia, o sequestrador
desceu do 6nibus usando uma mulher de escudo. Ao tentar alvejar Sandro, um
dos atiradores do Batalhao de Operacdes Especiais da Policia Militar (Bope)
erra e acerta a vitima que recebe ainda trés disparos do sequestrador e morre
no local. Logo em seguida, Sandro é imobilizado e morto por asfixia dentro da
viatura policial.
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Devido a repercussao nacional do caso, uma vez que a sociedade assistia a
tudo ao vivo, o entao presidente da Republica determinou que o Plano Nacional
de Seguranca fosse publicado com as diretrizes de qual seria a agenda nacional
para a seguranca. Uma semana apds o caso do 6nibus 174, o Plano Nacional
seria publicado. Sobre isso Soares (2007) explica que “em uma semana, a nagao
conheceria o primeiro plano de seguranca publica de sua histéria democrati-
ca recente, o qual, em funcao do parto precoce, precipitado a forceps, vinha a
publico sob a forma canhestra de listagem assistematica de intengdes hetero-
géneas” (Soares, 2007, p. 83).

Assim, o primeiro Plano Nacional de Seguranca Publica foi uma resposta
reativa a opiniao publica diante de um episddio de violéncia de grande repercus-
sao, de carater muito mais politico do que estratégico. Tendo se caracterizado
por uma elevada capacidade de formulacao de politicas, mas de baixa capaci-
dade de implementacao (Delgado, 2021). Soares (2007) chama a atencao para
o carater dispersivo e assistematico desse plano.

Nao obstante essas criticas, Soares (2007) afirma que o governo FHC
representou uma virada positiva, democratica e progressista na forma como po-
liticamente lidavamos com a seguranca publica no Brasil. Segundo o autor, a
questao da seguranca publica ganhou status politico superior, além de ter sido
reconhecida a responsabilidade do Governo Federal sobre essa matéria. Outro
ponto positivo foi que o governo FHC firmou um compromisso politico com a agen-
da dos Direitos Humanos, mais especificamente na area da Seguranca Publica.

0 segundo Plano Nacional de Seguranca Publica foi apresentado a popu-
lacao pela primeira vez, ainda nas eleicdes presidenciais, pelo entdo candidato
Luiz In4cio Lula da Silva. De acordo com Soares (2007), o plano foi bem rece-
bido até mesmo por adverséarios politicos, devido ao seu compromisso com a
seriedade técnica e sua posicao nao partidaria, que busca a construcao de um
minimo consenso nacional. O documento partia do pressuposto de que a segu-
ranca publica é questao de Estado, e nao de governo.

Os principais objetivos desse segundo Plano eram reformar as instituicoes
de seguranca publica e implementar o Sistema Unico de Seguranca Publica
(SUSP). O SUSP pretende integrar a troca de informacoes entre as instituicoes
de seguranca e a articulacédo entre elas e a sociedade civil. Nesse novo modelo,
conforme Soares (2007), o trabalho policial seria orientado principalmente para
a prevencao, articulando-se com politicas sociais preventivas.
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Todavia, de acordo com Delgado (2021), o plano nao se efetivou, pois en-
frentou oposicoes politicas e, apds um ano, foi abandonado pelo Governo Federal.
Soares (2007) argumenta nesse mesmo sentido ao explicar que o Governo Federal
nao cumpriu com 0s compromissos programados e, ao invés disso, deslocou
o Plano Nacional do centro da agenda do Ministério da Justica, substituindo-o
por acOes da policia federal, que passaram a representar a imagem de uma ati-
vidade competente e destemida a sociedade.

Além disso, o autor acrescenta que:

Nao é preciso ponderar, entretanto, que, por mais virtuosas que tenham
sido as operagdes da policia federal — surgiram questionamentos perti-
nentes quanto a consisténcia de algumas e ao carater midiatico de muitas
delas —, agbes policiais ndo podem substituir uma Politica de Seguranca
Publica (Soares, 2007, p. 91).

Soares (2007), que participou da elaboracao do Plano Nacional de Seguranca
Publica no primeiro governo Lula, tendo deixado seu cargo na Secretaria Nacional
de Seguranca Publica (Senasp) em outubro de 2003, avalia da seguinte forma
0s compromissos assumidos e desenvolvidos pelo Plano que, todavia, nunca
sairam do papel:

A armadilha politica descrita antes, fruto da contradicao entre o ciclo elei-
toral e o tempo de maturacao de politicas publicas reformistas, terminou
levando o governo federal a aposentar, precocemente, seus compromis-
sos ambiciosos na seguranca publica: o Plano Nacional foi deslocado,
progressivamente, do centro da agenda do Ministério da Justica, e subs-
tituido, gradualmente, por acoes da policia federal, que passaram a emitir
para a sociedade a mensagem de atividade competente e destemida, na
contramao de nossa tradicional e corrosiva impunidade. Nao é preciso
ponderar, entretanto, que, por mais virtuosas que tenham sido as opera-
¢oes da policia federal surgiram questionamentos pertinentes quanto a
consisténcia de algumas e ao carater midiatico de muitas delas, acoes po-
liciais ndo podem substituir uma Politica de Seguranca Publica. Sobretudo
em uma situagéo como a brasileira, marcada por fragmentacao institu-
cional e pela incompatibilidade entre 0 modelo herdado da ditadura e os
desafios crescentes de uma sociedade que se complexifica e transnacio-
naliza, em contexto democratico, mas profundamente desigual (Soares,
2007, p. 93).
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No segundo governo Lula, observamos a continuidade da construcao de uma
Politica Nacional de Seguranca Publica (Delgado, 2021) por meio do lancamen-
to do Programa Nacional de Seguranca Publica com Cidadania (Pronasci), em
agosto de 2007. Este documento valoriza a contribuicado dos municipios para a
Seguranca Publica (Soares, 2007). Conforme Delgado (2021), o Pronasci é o
principal simbolo do tratamento politico dado a seguranca publica pelo segun-
do mandato do presidente Lula. Tinha carater preventivo, com especial atencao
aos jovens residentes em areas vulneraveis.

O Pronasci implicou, conforme Kopittke (2017), um grande crescimento
no valor dos recursos destinados pelo Governo Federal as politicas de seguran-
ca, com incremento de R$ 1,2 bilhao ao ano entre 2007 e 2011. De acordo
com o autor, o programa se caracterizou por atribuir prioridade ao papel dos
municipios na seguranca publica, criando gabinetes de gestao integrada dos mu-
nicipios, além do grande investimento em formacao policial, com a criagao de
uma diversa gama de cursos.

Todavia, Kopittke (2017) ressalta que o Pronasci nao teria criado nenhu-
ma estrutura permanente e que os avangos orgamentarios e conceituais foram
desfeitos no inicio do governo Dilma, em 2011, que reorientou a politica para
0 modelo da seguranga nacional.

Vale destacar que, no periodo de implementacao do Pronasci, houve a re-
modelacdo do Conselho Nacional de Seguranga Publica (Conasp), por meio de
uma Conferéncia Nacional de Seguranca Publica, em 2009, com a participacao
de mais de 250 mil pessoas (Kopittke, 2017). Apesar da inclusao da sociedade
civil e de outros atores no Conasp, ele nao recebeu poderes deliberativos nem
foi vinculado a gestao do Fundo Nacional, portanto, esvaziado de qualquer po-
der de fato.

Ja durante os governos Dilma, foram priorizadas estratégias de seguranca
sobre as fronteiras e a delegagao de poderes as Forcas Armadas na area de se-
guranga publica. Sobre esse periodo, Kopittke (2017) destaca a aprovacao da lei
que criou o Sistema Nacional de Informagoes de Seguranca Publica, Prisionais
e sobre Drogas (Sinesp) e o Estatuto da Guardas Municipais, todavia também
esvaziados de qualquer estrutura institucional e, em razao disso, incapazes de
realizar mudancas estruturais.

Fabio de Séa e Silva (2017) explica que, em meados de 2012, o Ministério
da Justica passou a divulgar um novo Plano Nacional de Seguranca Publica que
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reunia trés novidades: a primeira era com relacao a propria agenda federal, agora
mais direcionada ao crime organizado, ao uso de drogas, ao sistema prisional e
a seguranca de grandes eventos do que com a prevencao e redugao de manifes-
tacoes mais cotidianas da violéncia urbana, como homicidios, roubos e furtos.

A segunda novidade abarcava as relagdes entre entes federados em que se
destacavam as competéncias executivas dos estados e da Unido. Os municipios,
as guardas municipais e os projetos de prevencao ou projetos sociais, em que
a gestao costuma ser, em geral, municipal, ocupam posicao discreta se compa-
rados ao Pronasci do governo Lula.

Por sua vez, o combate ao crime organizado, a seguranca nas fronteiras e a
seguranga de grandes eventos foram direcionados para serem geridos por organi-
zacOes federais, como o Exército, policias federais e o Ministério Publico Federal.
Ja o Brasil Mais Seguro, programa de enfrentamento a violéncia, envolvia o for-
talecimento da policia civil e da pericia, organizagoes tipicamente estaduais.

A contradicao disso tudo reside no fato de que o Plano Nacional partia da
concepgao de que o Governo Federal desempenharia apenas funcao de apoio
aos estados na producéo e gestao das agoes de seguranca publica. Assim, con-
forme afirma Fabio de S4 e Silva (2017), percebemos como, durante o primeiro
governo de Dilma Rousseff, a seguranca publica voltava a ganhar conotacao po-
licial e estadual, com a atuacao pontual e fragmentada da Uniao.

Mathias, Zague e Santos (2019), em artigo que analisa a operacionaliza-
¢ao das Forcas Armadas ao longo do governo Dilma Rousseff, concluem que:

O ponto mais importante do que aqui foi apresentado é o perceptivel apro-
fundamento da militarizacdo da seguranca publica no governo rousseff,
representado especialmente pela maior presenca das forgas armadas nas
atividades policiais cotidianas. portanto, nao é um equivoco dizer que sua
politica militar, isto é, de emprego das forgas armadas, se resume ao cum-
primento de missdes no ambito da seguranga interna. Mesmo quando se
trata da atividade precipua de defesa, ou seja, atuacao militar externa,
esta tem como objetivo o treinamento para a garantia da lei e da ordem,
como se mostra pela participagcdo na minustah (Mathias; Zague; Santos,
2019, p. 163).

No segundo mandato, ocorreram discussdes e reunides para a elabora-
¢ao de um novo plano de seguranca publica que contemplasse e resolvesse
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os problemas do anterior. Contudo, ante a falta de avanco do Ministério da
Justica e o impedimento politico da presidenta em 2016, Michel Temer as-
sumiu a presidéncia, imprimindo uma nova direcao a politica de seguranca
publica no pafs.

Em 2017, diante de uma grave crise no sistema prisional das regides Norte
e Nordeste, Temer lanca o novo Plano Nacional de Seguranga Publica. Fabio
de Sa e Silva (2017) analisa que este documento repete grande parte dos er-
ros dos planos antecessores, mas que duas caracteristicas merecem destaque:
a primeira trata da ampliacao das capacidades executivas do Governo Federal,
por exemplo, com a construgao de cinco presidios federais.

A segunda diz respeito a énfase na abordagem repressivo-ostensiva, ja anun-
ciada em agosto de 2016 pelo Ministro da Justica, Alexandre de Moraes, ao
afirmar que o Brasil precisava de “menos pesquisa e mais armamento” (Silva,
2017, p. 24).

Este Plano, criado e implementado no governo Temer, foi objeto de mui-
tas criticas tanto de pesquisadores e académicos da area da seguranga publica
quanto de segmentos da sociedade civil, incluindo os proprios policiais, que
nao foram chamados para participar das discussoes de elaboracao do projeto.

Em 2018, foi criado o Ministério da Seguranca Publica, com o objetivo
de promover a integracao das forcas policiais e aprovada a Lei n. 13.675/18,
que criou o Conselho Nacional de Seguranca Publica e Defesa Social e disci-
plinou sobre a organizagao e o funcionamento dos érgaos responsaveis pela
seguranca publica. A lei instituiu um plano nacional que teria duragao de dez
anos, elaborando um planejamento com propostas a curto e médio prazos,
com a ressalva de uma atuacao coordenada e integrada dos 6rgaos de se-
guranga publica, com o envolvimento do governo federal (Spaniol, Junior e
Rodrigues, 2020).

Também em 2018 ocorreu a intervencao federal militar no Rio de Janeiro,
0 que, segundo Souza e Serra (2020), foi um movimento de fortalecimento do
militarismo no Brasil. De acordo com os autores, a intervencgao foi uma politica
espalhafatosa do ponto de vista dos gastos publicos e de ostentagao de forga
militar, mas que, na pratica, resultou em uma politica ineficiente para a redu-
cao das taxas de violéncia urbana no Rio de Janeiro. Sobre a intervencdo no
Rio de Janeiro e a militarizacao da politica de seguranca publica no pais, auto-
res argumentam que:
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A intervencéao, neste sentido, ndo apenas serviu de laboratério para medi-
das repressivas e violentas de seguranga, como também foi um teste de
legitimacgao da gestéo militarizada da seguranga publica, com seu compo-
nente de construcao permanente de um inimigo a ser abatido, dentro da
l6gica da guerra e do confronto armado. A intervencéo de 2018 néo é fato
novo. Foram varias intervencoes, e em nenhuma os objetivos alegados fo-
ram atingidos. Tomam-se aqui as intervencoes no Rio de Janeiro porque
sao exemplares em relagdo a militarizagao e ao aumento da violéncia do
Estado. Grande parte das justificativas para as intervencoes gira em torno
da chamada guerra ao crime organizado e ao trafico de drogas. Ao longo
da Ultima década, o estado recorreu as forcas armadas pelo menos doze
vezes (Souza e Serra, 2020, p. 213).

Feitas essas consideracbes sobre as politicas de seguranca publica no
Brasil para a devida contextualizacao do leitor a respeito de como se tem pen-
sado e gerido a questao da seguranca pelos diferentes governos, é importante
ressaltar ainda a importancia dos megaeventos no pais para a intercessao
entre os campos da segurancga publica, da tecnologia e da integracdo. Para
pensar esse ponto, apresentamos no proximo tépico uma anélise sobre os
megaeventos e a politica de seguranca publica no estado do Rio de Janeiro,
principalmente, no que concerne ao uso de tecnologias, por compreender-
mos, assim como Cardoso (2019), que, apesar das particularidades do caso,
este é um estado que possibilita aproximacdes com a politica nacional de
seguranca publica.

O Rio de Janeiro e os megaeventos

Entre 2013 e 2018, o Rio de Janeiro foi palco de um ciclo de megaeventos,
como a Copa do Mundo de Futebol, os Jogos Olimpicos e a Jornada Mundial da
Juventude Catdlica, que trouxe o Papa Francisco ao Rio de Janeiro. Além disso,
a cidade experimentou uma grande politica de ocupacao territorial permanente
das favelas e foi colocada varias vezes, em diferentes escalas, sob intervencéo
militar das Forcas Armadas.

No caso do Brasil, por diversas razdes, o legado dos megaeventos estaria
relacionado a ampliacéo da seguranca publica no combate a violéncia urbana.
Além disso, conforme Cardoso (2019), em todas essas situacoes, aquilo que se
convencionou chamar de “centro integrado de comando e controle” teria parti-
cipado no planejamento ou na execucao.
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Assim, desde o planejamento estratégico para a seguranca durante os me-
gaeventos, foi anunciado que os dois grandes legados securitarios seriam a
construcao de um sistema integrado de comando e controle nacional e, com
isso, a elaboracao de um novo paradigma de atuacao das forcas de seguranca
e defesa, que se pautava em operacbes coordenadas e integradas pelas dife-
rentes agéncias indireta ou diretamente envolvidas. No Rio de Janeiro foi entdo
construido o maior prédio de Comando e Controle Integrado do pais — deixado
sob o comando da policia militar — constituindo grande investimento na area
de seguranca e tecnologia para atuar na reducao das taxas de violéncia urbana.

Todavia, como é possivel imaginar, essa (ltima tarefa seria um grande desa-
fio, tendo em vista que nossa seguranga publica tem uma estrutura fragmentada.
Considerando-se apenas as forcas policiais, temos, a nivel estadual, as policias
militar e civil e, em ambito nacional, a policia federal e a policia rodoviaria fe-
deral, além da Forca Nacional de Seguranca. Da mesma forma, as esferas de
seguranca publica e ordenamento urbano se confundem, e as guardas munici-
pais ganham caracteristicas de policia militar (Cardeal e Ribeiro, 2017).

Kant de Lima, Eilbaum e Pires (2010) ressaltam que, por motivos histé-
ricos, desde os anos de 1980, as atividades policiais sao bem demarcadas no
estado do Rio de Janeiro entre atividade ostensiva e atividade investigativa, fi-
cando a primeira a cargo da policia militar e a segunda sob responsabilidade da
policia civil, o que faz com que o patrulhamento urbano seja hegemonicamente
um trabalho da policia militar.

Divisdes estruturais com caracteristicas tao fragmentarias geram proble-
mas como a criacao de bancos de dados separados que, muitas vezes, nao se
comunicam ou sequer se conhecem, a realizacao de tarefas redundantes, a com-
peticao institucional por prestigio, recursos, reconhecimento e atribuicoes, além
do represamento de informacdes que possam ser consideradas, sob algum as-
pecto, “valiosas”, de acordo com Bruno Cardoso (2019).

Portanto, um planejamento que objetive a coordenagéo e a integragado entre
as diferentes instituicoes envolvidas na seguranga publica é, sob varios aspectos,
por exemplo, estrutural, mas também, do ponto de vista dos habitos de trabalho
dos atores envolvidos com fazer da seguranca publica, um desafio.

Bruno Cardoso (2019) identifica o incremento de uma rede sociotécnica
que reforca um modelo de segurancga publica, que o autor denomina de “modelo
gerencial-militarizado”, como forma principal de planejamento da seguranca no
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Rio de Janeiro. Este modelo se caracteriza pela jungdo de duas légicas: a légi-
ca gerencial, que desde a década de 1980 se expande na burocracia do estado
brasileiro, com uma ideia de aproximar a organizagao do Estado a uma empresa
privada, com valores em torno de uma gestao do estado voltada para o campo
mais da administracdo de empresas do que das nocoes de correntes em cién-
cias sociais ou visoes classicas da ciéncia politica. A racionalidade empresarial
¢ alcada ao horizonte de agéo a ser buscado.

A segunda légica é a militarizada, que, por sua vez, esté associada a organi-
zacao da seguranca pUblica em torno de um CICC. O autor destaca, por exemplo,
que durante a intervencao militar, o prédio foi utilizado como quartel-general de
generais do Exército brasileiro para gerir parte significativa do estado do Rio de
Janeiro, transmitindo a ideia de que fazer seguranca puUblica envolve pensar o
espaco da cidade como um territorio em guerra (Cardoso, 2019).

Esta breve contextualizagdo sobre as politicas de seguranca publica buscou
contribuir para a reflexao sobre a intersecao atual entre tecnologia e seguran-
ca publica no que diz respeito as praticas cotidianas de trabalho dos atores que
atuam nessas instituicoes.
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Mapeamento do panorama nacional

O mapeamento dos usos de tecnologia na segurancga publica no territério
brasileiro utilizou metodologia exploratéria, combinando pesquisa empirica
a partir de dois métodos principais: o primeiro dedicado a entrevistas com
agentes de seguranca no Estado do Rio de Janeiro e o segundo aplicando ana-
lise documental sobre reportagens e publicacoes de grande circulagao sobre
0 uso de tecnologias baseadas em dados pelas forgas de seguranca publica
no Brasil.

Optou-se por esse método de pesquisa tendo em vista que, na etapa de
levantamento bibliografico, que perdurou doze meses, notou-se nao apenas a
presenca de poucos estudos tedricos sobre o tema no pais como um reduzi-
do contingente de informagoes suficientemente disponiveis ao publico sobre
0s usos e contratacoes de tecnologias para as forgas de seguranca, nas suas
mais diversas frentes de atuacéo. Mais precisamente, em nimeros: tipos de
tecnologia, quantidade adquirida ou mesmo seus valores e custos.

Nesse sentido, tomou-se como ponto de partida para compreensao do pa-
norama nacional o préprio foco de investigagdo da pesquisa: as percepgdes
pessoais dos agentes de seguranca. As entrevistas serviriam como premis-
sas para, em um primeiro momento, nao apenas compreender o cotidiano e
a trajetdria dos agentes entrevistados, mas também ter uma oportunidade de
obter acesso a documentos oficiais referentes a compra, aquisicdo ou mesmo
os simples usos de aparatos tecnologicos de toda sorte.

Logo notou-se que o0 acesso a tais instrumentos nao seria tao facilmente
cedido, haja vista o carater sigiloso que permeia nao apenas as investigacoes
criminais como um todo, mas também o préprio funcionamento institucional
a respeito do compartilhamento de informacodes internas para externos, ainda
gue comprometidos com fins exclusivamente académicos.

Foram compiladas e analisadas vinte e trés entrevistas com atores-chave
das forcas de seguranca na cidade do Rio de Janeiro, de modo a identificar
alguns dos principais tipos de tecnologia empregados e citados em sede de
entrevistas. Com base na recorréncia dos aparatos tecnolégicos citados nas
falas dos entrevistados, realizou-se um mapeamento de noticias de abran-
géncia nacional sobre o uso de novas tecnologias pelos 6rgéos de seguranga
publica no Brasil.
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As tecnologias que foram citadas de maneira mais recorrente foram: ca-
meras corporais (bodycams), drones, reconhecimento facial e reconhecimento
optico de caracteres (OCR) para leitura de placas veiculares. Buscou-se mapear
todas as noticias existentes sobre o tema no Brasil dentro do critério temporal
de primeiro de junho de 2021, data em que a pesquisa teve inicio, até 31 de
maio de 2022, respeitando o cronograma de trabalho de um ano para levan-
tamento e monitoramento de dados, além de analise bibliogréafica.

A selecao de midia utilizou a ferramenta computacional Media Cloud
para captura de noticias e extragdo de caracteristicas semanticas dos textos,
agrupando-as em duas colecoes: Brazil-National, englobando 86 fontes de
nivel nacional, e Brazil-State & Local, que abarcou 1.429 fontes, como jor-
nais, revistas e portais de abrangéncia estadual, referentes a todos os estados
brasileiros.

Foram obtidos 3.609 resultados, com exclusao de 1.197 resultados du-
plicados. Desse modo, foram submetidos a anélise manual dos pesquisadores
do projeto 2.412 resultados, a partir de um formulario desenvolvido interna-
mente no programa Google Sheets. Nesta etapa de mapeamento nacional,
0s pesquisadores realizaram a leitura de cada um dos resultados de maneira
detida, buscando extrair informagdes sobre o tipo de tecnologia empregada,
0 ambito de aplicacédo (federal, estadual ou municipal), bem como o érgao
de seguranca publica responséavel pela utilizacao da tecnologia apresentada.

Em termos quantitativos, esta etapa de pesquisa permitiu identificar em
que regides do Brasil ha aplicacao pelas forcas de seguranga de cada um dos
tipos de tecnologia mencionados nas noticias. No caso do reconhecimento
facial, os estados do Acre, Amazonas, Roraima, Para, Bahia, Minas Gerais,
Goiés, Espirito Santo e Parana despontaram como aqueles citados no contex-
to de adocao da tecnologia.

No estado do Acre, foi apresentado o plano municipal “Rio Branco mais
segura”, em fevereiro de 2022, com foco na instalagdo de 430 cameras de
videomonitoramento na cidade, dentre as quais dezoito terao tecnologia de
reconhecimento facial, com instalacao prevista até o final do ano de 2022
(Brasil, 2022). Em sua primeira etapa de instalacao, estao previstos espacgos
publicos de grande circulagao, como o centro da cidade, além da Regional da
Seis de Agosto, Parque Chico Mendes, Rodoviaria Internacional de Rio Branco
e o0 Horto Florestal.
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Figura 4.1 Estados brasileiros que utilizam reconhecimento facial.

No Amazonas, o reconhecimento facial para emissao de carteira nacional de
habilitacao ja é uma realidade desde 2019,'° e 0 uso do mesmo para identificar
foragidos da justica com mandado de prisao em aberto a partir dos aparelhos
celulares de policiais militares foi desenvolvido em meados de 2020. O intuito
era subsidiar a atuacao dos policiais nas ruas, economizar custos e auxiliar no
aumento de produtividade nas operagdes contra a criminalidade.!!

10  Cf. http://www.ssp.am.gov.br/reconhecimento-facial-para-emissao-da-cnh-e-implantado-no-ama-
zonas/reconhecimento-facial-para-emissao-da-cnh-e-implantado-no-amazonas-5/.

11 Cf. PM do Amazonas desenvolve tecnologia de reconhecimento facial de foragidos pelo celular.
Informe Amazonas. 17 nov. 2021. Disponivel em: <https://informeamazonas.com.br/pm-do-
amazonas-desenvolve-tecnologia-de-reconhecimento-facial-de-foragidos-pelo-celular/>. Acesso
em: 06 ago. 2022.
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A tecnologia é o aplicativo Comando Operacional da Policia Militar do
Amazonas (Copmam), encomendado pelo comandante-geral da policia militar,
coronel Ayrton Norte, voltado para servicos operacionais dos policiais militares
e restrito para as forcas de seguranga. O aplicativo estava em fases de teste em
2020, mas, a despeito da intensa busca e levantamento de noticias, nao foram
encontradas novas informagdes capazes de atualizar o status de incorporacao
efetiva, ou nao, da tecnologia nas operacdes policiais.

Até abril de 2021, havia 41 cameras de reconhecimento facial nas ruas
de Manaus, cuja aquisicao foi realizada com recurso federal por meio do
Financiamento a Infraestrutura e ao Saneamento (Finisa), apds licitagdo em
que foi vencedora a empresa Motorola Solution LTDA. O custo total foi de R$
2.994.820, com responsabilidade de instalacao e manutencao pelo prazo de
um ano (Elander, 2021). Estimavam-se 180 cameras de monitoramento até o
final de 2021, mas nao foram encontrados dados atualizados sobre a efetiva-
¢ao desse aumento de contingente tecnoldgico.

Outros levantamentos merecem destaque sobre reconhecimento facial no
Amazonas e podem ser relevantes para tessituras no campo da seguranca pu-
blica. Dentre eles, a existéncia de uma Lei Municipal em Manaus, em vigor, que
dispde sobre a incorporacao do sistema de identificacéo biométrica facial na fis-
calizagao do uso de transporte coletivo urbano de passageiros (Lei 2.474/19)
e a adocao de ponto eletrénico com reconhecimento facial pela prefeitura de
Manaus em abril de 2022, para o alegado aumento do rigor na fiscalizacéo dos
servicos oferecidos pela gestdo municipal.*?

Roraima possui uma situacao geografica sensivel no contexto brasilei-
ro de combate a violéncia e de guerra as drogas na regido das fronteiras com
Venezuela e Guiana. Na regido norte do estado, ja sdo utilizados equipamentos
na cidade de Pacaraima cujo custo de instalacao foi estimado em 3,1 milhoes
de reais, oriundos do projeto Fronteira Tech: uma parceria entre o governo do
estado e a Agéncia Brasileira de Desenvolvimento Industrial (ABDI). Ao todo, fo-
ram instaladas vinte luminarias inteligentes com camera de vigilancia, software
de reconhecimento facial, um datacenter para armazenamento e processamento

12 Cf. PREFEITURA de Manaus vai adotar ponto eletrénico com reconhecimento facial. Em Tempo.
Servigo Publico. 29 abr. 2022. Disponivel em: <https://emtempo.com.br/38293/amazonas/
prefeitura-de-manaus-vai-adotar-ponto-eletronico-com-reconhecimento-facial/>. Acesso em:
06 ago. 2022.
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de imagens e dados, telas de videowall, quatro cameras de reconhecimento de
placas de veiculos, e também drones com camera termogréfica.'3

O estado do Paré ja emprega biometria facial nos transportes coletivos de
Belém desde 2019 para afericao de gratuidades e beneficios (Pelegi, 2022),
emprega sistema de reconhecimento facial para os servicos de Carteira Nacional
de Habilitacao (CNH) pelo Detran e conta com tecnologia de acesso biométri-
co facial em todas as unidades prisionais do estado desde janeiro de 2022,
quando apresentada pela Secretaria do Estado de Administragdo Penitenciaria
(Seap) como forma de fortalecer o controle de acesso, seguranca e circulagao
de policiais, colaboradores, internos, advogados e visitantes.

A Bahia foi o primeiro estado no Brasil a utilizar o sistema de reconhecimento
facial de modo experimental, em dezembro de 2018, o que atualmente ja auxi-
liou a priséo de 351 pessoas.!® J& sdo 78 municipios que contam com servicos
de reconhecimento facial, de placas e de anélise situacional, com 1.200 cdme-
ras em Salvador e regiao metropolitana, por meio da Secretaria de Seguranca
Publica (SSP).'¢ Os novos equipamentos tiveram investimento de 665 milhoes
de reais em 2022, ampliando a cobertura do sistema de monitoramento na ca-
pital, que j& contava com trezentas unidades.

Goias tem se mostrado um forte entusiasta dos sistemas de reconhecimento
facial, aplicando-os nao somente nas escolas e Centros Municipais de Educacao
Infantil (CMEIs) de Goiania, com o Programa Conecta Educacao, desde outubro
de 2021 (Alves, 2021), como também se escusado de participar de iniciativas
legislativas e movimentos parlamentares que confrontam os riscos dos usos da
tecnologia nos espacos publicos (Mariano, 2022).

13 Cf. RORAIMA instala cameras de monitoramento na fronteira do Brasil com a Venezuela.
Seguranca eletrénica, 2022. Disponivel em: <https://revistasegurancaeletronica.com.br/rorai-
ma-instala-cameras-de-monitoramento-na-fronteira-do-brasil-com-a-venezuela/>. Acesso em:
06 ago. 2022.

14  Cf. Seap lanca sistema de reconhecimento facial para seguranga no sistema penitenciéario.
O Impacto. 28 jan. 2022. Disponivel em: <https://oimpacto.com.br/2022/01/28/2seap-lan-
ca-sistema-de-reconhecimento-facial-para-seguranca-no-sistema-penitenciario/>. Acesso em:
06 ago. 2022.

15  Contagem datada de 7 de agosto de 2022. Cf. MAIS trés foragidos sdo presos ap6s reconhe-
cimento facial em Salvador e RMS. Correio 24 horas. 07 ago. 2022. Disponivel em: <https://
www.correio24horas.com.br/noticia/nid/mais-tres-foragidos-sao-presos-apos-reconhecimento-
facial-em-salvador-e-rms/>. Acesso em: 07 ago. 2022.

16  Cf. GOVERNO do Estado instala 1200 novas cameras de reconhecimento facial. Bahia Econémica.

14 jun. 2022. Disponivel em: <https://bahiaeconomica.com.br/wp/2022/06/14/governo-do-es-
tado-instala-1-200-novas-cameras-de-reconhecimento-facial/>. Acesso em: 07 ago. 2022.
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Em Minas Gerais, o Tribunal de Justica do Estado implantou desde 2018 o
sistema de reconhecimento facial da Biomtech para cadastramento e apresen-
tacado de sentenciados para informacao de atividades, dentre os quais presos
domiciliares, e aqueles sob suspensao condicional da pena e do processo. O sis-
tema ja cadastrou mais de sete mil sentenciados na Vara de Execucoes Penais
e na 52 Vara Criminal de Belo Horizonte (Pederzoli, 2019).

Além disso, Minas também conta com sistema de reconhecimento facial
de condutores (CNH) desde 2019'7 e implementa biometria facial no esta-
dio do Mineirao, enquanto Belo Horizonte, desde marco de 2022, o faz para
identificacao de pessoas com mandado de prisao em aberto na justiga. O sis-
tema foi desenvolvido por uma empresa mineira de tecnologia, e hd promessas
de ampliacao de uso para substituicdo de ingresso pelo uso do sistema na
entrada.'®

Ja o estado do Paranéa tem reconhecimento facial em Curitiba e em Maringa,
duas cidades expoentes no uso de tecnologias de reconhecimento facial na segu-
ranca publica. Curitiba conta com o Projeto Muralha Digital, lancado em junho
de 2020, com novas 488 cameras de videomonitoramento em pontos estraté-
gicos da cidade e equipamentos de alta resolucao full HD, que incluem cameras
de reconhecimento facial, panoramicas, térmicas e com reconhecimento de pla-
cas de veiculos, que se somam as cerca de setecentas cameras ja existentes em
ruas e estacoes-tubo.!®

Maringa, por sua vez, foi considerada a cidade mais inteligente do estado no
ano de 2021 e a nona do pais. Em 2022, durante a Expoing4, foi apresentada
ao publico a sua nova aquisicdo: o Centro de Controle Integrado da Cidade, com
sistema de videomonitoramento adquirido recentemente, que esta em processo
de testes e implementacéo gradual. Ele sera instalado na cidade de Maringé e

17 Cf. POLICIA Civil apresenta novo sistema de reconhecimento facial de condutores. Detran MG.
07 nov. 2019. Disponivel em: <https://www.detran.mg.gov.br/sobre-o-detran/sala-de-imprensa/
noticias/policia-civil-apresenta-novo-sistema-de-reconhecimento-facial-de-condutores>. Acesso
em: 07 ago. 2022.

18  Cf. MINEIRAO inaugura reconhecimento facial para coibir violéncia. Sou BH. 06 mar. 2022.
Disponivel em: <https://soubh.uai.com.br/noticias/variedades/mineirao-inaugura-reconhecimen-
to-facial-para-coibir-violencia>. Acesso em: 07 ago. 2022.

19  Cf. CIDADE tera cameras de reconhecimento facial em pontos estratégicos. Curitiba: Muralha Digital.
Prefeitura Municipal de Curitiba, 29 jun. 2020. Disponivel em: <https://www.curitiba.pr.gov.
br/noticias/cidade-tera-cameras-com-reconhecimento-facial-em-pontos-estrategicos/56463>.
Acesso em: 07 ago. 2022.
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possui capacidade de reconhecimento e identificagao facial, além de reconhe-
cimento e leitura de placas de veiculos, software de processamento de dados,
analises forenses e big data (Herrero, 2022).

No contexto politico, sao frequentes as disputas envolvendo a legalizacao e
o banimento do reconhecimento facial na segurancga publica. Foi movimentada
a campanha nacional “Tire Meu Rosto da Sua Mira”, capitaneada por dezenas
de organizacdes da sociedade civil e ativistas de direitos humanos e dedicada a
influenciar politicas publicas para a proibicao e interrupgéo de projetos que uti-
lizem a tecnologia para fins de seguranca publica.

Dentre outras propostas e atividades, a campanha também realizou um
mapeamento de iniciativas de projetos de lei sobre o tema em todos os estados
da federacao, tanto aqueles que fossem pré-banimento quanto os pré-implan-
tacao. Totalizando, até a data de quatorze de agosto de 2022, 68 projetos de
lei favoraveis ao uso.?°

Nesse sentido, outra iniciativa da sociedade civil que merece destaque é in-
titulada “Sai da Minha Cara”. Apresentada em 21 de junho de 2022, a proposta
incluiu mais de cinquenta parlamentares de diferentes partidos para apresen-
tacao de projetos de lei pelo banimento do reconhecimento facial em espacos
publicos, demonstrando um movimento multipartidario sobre o carater alega-
damente invasivo e discriminatério dessa tecnologia quando aplicada para fins
de seguranca publica.?!

Dentre os estados que utilizam OCR, destacam-se: (i) na regiao norte,
Amazonas e Par4; (ii) na regiao centro-oeste, Mato Grosso, Mato Grosso do
Sul e Goias; (iii) na regiao sudeste, Sao Paulo, Minas Gerais, Rio de Janeiro e
Espirito Santo e (iv) na regido sul, Parana, Santa Catarina e Rio Grande do Sul.

20 Cf. TIRE meu rosto da sua mira. Mapeamento dos projetos de lei sobre reconhecimento facial
nos Estados brasileiros. 2022. Disponivel em: <https://tiremeurostodasuamira.org.br/mapea-
mento/>. Acesso em: 26 jan. 2023.

21 Cf. PARLAMENTARES de todas as regides do Brasil apresentam projetos de lei pelo banimen-
to do reconhecimento facial em espacos publicos. Instituto Brasileiro de Defesa do Consumidor
— ldec. Sao Paulo, 20 jun. 2022. Disponivel em: <https://idec.org.br/release/parlamentares-
de-todas-regioes-do-brasil-apresentam-projetos-de-lei-pelo-banimento-do>. Acesso em:
26 jan. 2023.
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Figura 4.2 Estados brasileiros que utilizam OCR.

A tecnologia de OCR, ou Optical Character Recognition, se aplica para
reconhecimento de texto dentro de imagens, tais como fotos e documentos di-
gitalizados. E utilizada para converter virtualmente qualquer tipo de imagem
contendo texto, seja ele digitado, manuscrito ou impresso, em versoes de dados
legiveis por maquina (Kovacs, 2022).

0 OCR ¢ uma tecnologia considerada simples que, no contexto de um cerca-
mento eletronico, pode ser instalado em cameras de monitoramento das cidades
com o objetivo de captar informacdes. Dentre eles, o uso mais comum é para
placas de veiculos, em que a tecnologia faz a leitura de caracteres, transforman-
do o contelido em texto e o submetendo ao cruzamento de informacdes com
0 banco de dados da policia para identificar padrdes, no caso, as infracoes.??

22 Cf. COMO FUNCIONA O OCR, a tecnologia usada no cercamento eletronico. Portal da seguranca
publica. Blog. 12 abr. 2021. Disponivel em: <https://segpublica.com.br/como-funciona-o-ocr-
a-tecnologia-usada-no-cercamento-eletronico/>. Acesso em: 07 ago. 2022.
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No cercamento eletrnico, caso as informacdes de uma placa de veiculo sejam
capturadas e for reconhecida alguma irregularidade, tal como a adulteragao de uma
placa ou violagOes de transito, ou mesmo ocorréncias de furtos e roubos, um alerta é
emitido em tempo real a partir do cruzamento de informacoes junto ao banco de dados.

Outra tecnologia presente nas investigacOes criminais, de acordo com o le-
vantamento noticiario apontado, sao os drones. Dentre os 26 estados brasileiros
e Distrito Federal, apenas nove nao foram apontados como utilizadores dessa
tecnologia. Na regido norte, utilizam a tecnologia, Acre, Amazonas, Rondbnia e
Para. Na regiao nordeste, Piaui, Ceara, Alagoas e Bahia. Na regiao centro-oeste,
todos a utilizam, Mato Grosso, Mato Grosso do Sul, Goias e o Distrito Federal.
Na regido sudeste, também todos a utilizam, Sao Paulo, Minas Gerais, Rio de
Janeiro e Espirito Santo. E na regiao Sul, apenas Parana e Rio Grande do Sul.

Figura 4.3 Estados brasileiros que utilizam drones.

Drones sao utilizados para monitoramento de &reas de risco e georreferenciamen-
to, filmagem e fotografia de territorialidades e pessoas suspeitas, buscas em areas
de dificil acesso como matas e comunidades urbanas, persecucéo durante a fuga
de veiculos ou mesmo captura de rotas e identificagao de placas, lugares e pessoas.
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Essa tecnologia, para bom uso e efetividade em sua aplicacao, necessita de
treinamento técnico e atendimento das normas vigentes da Agéncia Nacional de
Aviacéo Civil (ANAC) para sua operacao, pois é considerada uma nave nao tripu-
lada para fins legais. Em Varzea Grande, municipio do Mato Grosso, uma turma
de quinze guardas municipais concluiu o curso de formacao de piloto policial de
drone no final de julho de 2022, como capacitacao ofertada pela corporagao.
Com a nova habilidade, espera-se contribuir com operacoes de recuperacao de
veiculos, furtados e roubados, localizacao de pessoas desaparecidas ou fugiti-
vas e policiamento em grandes eventos.?3

Dentre os estados que utilizam cameras corporais, 0 mapeamento apenas
levantou cinco estados de trés regides do Brasil. No Nordeste, Rio Grande do
Norte e Bahia. No Sudeste, Minas Gerais, Sao Paulo e Rio de Janeiro. Ja na re-
giao Sul, apenas o Rio Grande do Sul.

Figura 4.4 Estados brasileiros que utilizam cameras corporais.

23 Cf. CURSO de piloto policial de drone aprimora trabalho da guarda municipal. Cuiaba: Leiagora,
27 jul. 2022. Disponivel em: <https://www.leiagora.com.br/noticia/122938/curso-de-piloto-po-
licial-de-drone-aprimora-trabalho-da-guarda-municipal >. Acesso em: 07 ago. 2022.
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As cameras corporais sao tecnologias acopladas as fardas dos agen-
tes de seguranca, de modo que sdo também capazes de se integrar a outras
ferramentas tecnolodgicas. Dentre algumas das principais promessas na ado-
cao dessa tecnologia, destacam-se a seguranca do policial, o aumento da
confianca publica na policia e a otimizacao do tempo de trabalho dada sua
integracao com outros aparatos, como sistemas interoperaveis em compu-
tadores e celulares.

A viabilidade e a necessidade do uso dessas tecnologias vém sendo amplamen-
te discutidos pela sociedade civil, especialmente considerando os tensionamentos
entre 0s seus custos expressivos para os cofres publicos em confronto com as
reais necessidades dos agentes de segurancga, em termos de investimento em
equipamentos de fato necessérios em suas atividades cotidianas.

No Rio Grande do Norte, foi aprovado no primeiro semestre de 2022 um
projeto-piloto da Secretaria de Estado de Seguranga Publica e Defesa Social
(Sesed) que prevé a instalacdo de quinze cameras de monitoramento em fardas
de policiais militares. O processo licitatério, finalizado em 20 de janeiro de 2022,
com vitéria da empresa Advanta, viabilizou fornecimento de equipamentos, trei-
namento de agentes e assisténcia técnica por trés anos, apds entrega dos itens.

Os custos das cameras e softwares de gerenciamento aos cofres publicos
chegaram a cerca de R$ 33.000. Santa Catarina foi o primeiro estado a ado-
tar o equipamento no Brasil, em 2019, seguido de Rondénia e, em 2020, Séo
Paulo, que até junho de 2021 somava mais de 2,5 mil cameras corporais em
uso em dezoito batalhoes, ao custo de 1,2 milhao de reais.?

O mapeamento, conforme mencionado, ocorreu até 31 de maio de 2022.
No entanto, é importante apresentar que em julho de 2022 a guarda municipal
de Curitiba passou a contar com cameras corporais nos uniformes das corpora-
¢oes e nas viaturas.

O equipamento também conta com tecnologia de reconhecimento facial
para habilitacdo do uso, sendo estas as cinquenta primeiras cameras que inte-
grarao o conjunto de 515 equipamentos de alta tecnologia destinados ao uso,
ao custo de R$ 791.000, a titulo de aquisicdo, manutengéo e substituicdo de

24  Cf. POLICIAIS do Rio Grande do Norte terdo cameras em uniformes em 1° semestre. Natal:
Tribuna do Norte, 23 fev. 2022. Disponivel em: <http://www.tribunadonorte.com.br/noticia/po-
liciais-do-rio-grande-do-norte-tera-o-ca-meras-em-uniformes-no-1ao-semestre/532566 >. Acesso
em: 07 ago. 2022.
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equipamentos no que for necessario. A iniciativa faz parte do projeto “Muralha
Digital”, com expectativa de funcionamento integral até 30 de outubro de 2022.2°

0 Pandptico, projeto do Centro de Estudos de Seguranca e Cidadania (CESeC),
langou, no dia 15 de setembro de 2022, um fasciculo da estreia da Colegao
Panorama dedicado ao tema das cameras corporais. Em capitulo dedicado ao
uso dessa tecnologia no Brasil, apresentou um levantamento dos estados e mu-
nicipios com projetos de cameras corporais em andamento no Brasil em quatro
etapas: 1. Evidéncia de uso; 2. Em teste; 3. Processo de Implementacéo e 4.
Projeto Piloto. Com destaque para os estados em processos mais avancados de
implementacao, como Santa Catarina e Sdo Paulo (conforme evidenciado logo
mais no subcapitulo dedicado aos aspectos comparativos entre Sao Paulo e Ceara).

’ Evidéncia de Um, Em Imm, Processo de Imp!omonloqbo, Projeto Pdato

?/"
Pernambuco
i © Coard
(Estadual) (Estadual)
0 Sho Joaquim
> do Monte
- (Municipal)

"A_>-
Acro Minas Gerais
(Estadual) (Estadual)
Rondénia ::Fg:ld"
(Estadual) (Municipal)

Rio de Janeiro

(Estadual)
Curitiba Sio Paulo
(Municipal) (Estadual)

Rio Grande do Sul
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Figura 4.5 Panorama dos estados e municipios com projetos
de cameras corporais em andamento no Brasil.
Fonte: Cameras corporais. Lima, Nunes, Cruz (2022).

25  Cf. GUARDA Municipal de Curitiba recebe as primeiras cameras de uniforme. Parana: Bem Parana,
11 jul. 2022. Disponivel em: <https://www.bemparana.com.br/noticia/guarda-municipal-de-curi-
tiba-recebe-as-primeiras-cameras-de-uniforme#.YvCG70zMLRO>. Acesso em: 07 ago. 2022.
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Em Santa Catarina, o projeto para uso de cameras comecou em 2018, de
modo que a policia militar do estado atualmente conta com mais de 2.000 ca-
meras corporais acopladas em pelo menos um policial, em cada guarnigao. Ja
em Rondbnia, somam-se 1.250 cameras corporais utilizadas pela PM do esta-
do, com vias para ampliacao do projeto (Lima et a/, 2022).

No que concerne ao policiamento preditivo, apenas dois estados brasilei-
ros foram mapeados como usudrios da tecnologia a partir de web scrapping,
via declaragdes institucionais em veiculos de grande circulagdo: Ceara e Sao
Paulo. O policiamento preditivo é a aplicagdao de modelagem por computado-
res a dados criminais passados, de modo a predizer atividade criminal futura
(Bachner, 2013, p. 14).

Figura 4.6 Estados brasileiros que utilizam policiamento preditivo.
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Para Bachner, a nogdo fundamental subjacente a teoria e préatica do policia-
mento preditivo é a possibilidade de inferéncias probabilisticas sobre atividades
criminosas futuras com base em dados existentes. A partir da possibilidade de
se utilizar dados de uma ampla variedade de fontes para calcular estimativas
sobre fendbmenos como onde a violéncia armada é susceptivel de ocorrer, onde
um ladrao em série é susceptivel de cometer o préximo crime ou mesmo quais
individuos um suspeito provavelmente contatara para obter ajuda.

Dados anteriores obtidos a partir de fontes convencionais e nao convencio-
nais se combinam, de modo a produzir estimativas com um grau especifico de
probabilidade sobre o que tenderia a acontecer no futuro. As organizacdes po-
liciais, dessa forma, se utilizam desses dados para, entao, tomar decisdes em
conformidade.

Dada a natureza direta do policiamento preditivo com o uso de dados e
analytics de big data para a seguranca publica, as regides de Sao Paulo e Ceara
serdo submetidas a um olhar mais dedicado no subcapitulo seguinte, tanto em
relacéo ao uso de tecnologia de policiamento preditivo quanto aos demais usos
tecnolégicos levantados em carater regional.

Aspectos comparativos nos estados de Sao Paulo e
Ceara

A cidade de Sao Paulo atualmente é considerada a mais populosa do pais. Uma
cidade de altissima densidade populacional e desigualdade social, cujos indi-
cadores de violéncia aumentaram consideravelmente em marco de 2022, em
comparacao ao mesmo periodo de 2021.

De acordo com a Secretaria de Seguranca Publica do Estado de Sao Paulo,
os furtos tiveram um aumento de 52%, saltando de 33.000 para 50.467 ocor-
réncias. Os roubos subiram 22%, saltando de 17.000 para perto de 21.000
ocorréncias. Os homicidios dolosos cresceram de 237 para 241, enquanto os
homicidios culposos aumentaram em 56%, saindo de dezesseis para 25 no ano
passado. Além disso, o indicador de roubos de veiculos teve um aumento de
36%, enquanto a quantidade de registros de carros furtados aumentou 31%.
(Gongalves, 2022).

A cidade de Sao Paulo apresenta muitos desafios no campo da seguranga
publica, e o uso de aparatos tecnolégicos tem sido colocado em foco para a mi-
tigacdo de muitos dos grandes desafios que a cidade apresenta. O fortalecimento
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dos processos de investigacao policial perpassa por modernizar as tecnologias
de resposta ao crime, sobretudo no contexto de uma sociedade hiperconectada
e movida a dados, com todos os desafios que isto representa.

Associando os critérios de pesquisa e a metodologia adotados no mapea-
mento nacional ao aspecto regional, foram identificadas as seguintes tecnologias
noticiadas como utilizadas pelos 6rgaos de seguranca do estado de Séo Paulo:

O reconhecimento facial foi aplicado no estado de Sao Paulo no ano de
2020, em fase de testes, a partir de um sistema capaz de cruzar fotos e vi-
deos de suspeitos em cenas de crime com o rosto de 35 milhdes de pessoas
em documentos de identidade emitidos pelo Instituto de Identificacao Ricardo
Gumbleton Daunt (IIRGD).

SAO PAULO
E RECONHECIMENTO FACIAL
CAMERAS CORPORAIS
| “m‘ DRONES
m OCR
POLICIAMENTO PREDITIVO

Figura 4.7 Tecnologias utilizadas por érgéos de seguranca no estado de Sao Paulo.

A empresa desenvolvedora foi a Thales Gemalto, que também fornece a
policia de Sao Paulo, desde 2013, o seu sistema automatizado de verificacao
de impressoes digitais. A ferramenta de reconhecimento facial foi fruto de um



Mapeamento do cenério brasileiro no uso da tecnologia pelas forcas de seguranca

contrato de licitagdo vencido pela empresa em 2020, sendo que ela também é
responsavel pelo sistema de biometria utilizado pelo governo norte-americano em
aeroportos e embaixadas para controle de imigragdo em todo o mundo (Paiva,
2019). 0O recurso foi testado durante jogos da Copa América.

0 recurso vem sendo alvo de criticas e de descrenca por parte da socieda-
de civil e de entidades publicas de protecao a defesa dos direitos fundamentais.
Em 2021, foi interposta uma acao em face do Metr6 de SP com o objetivo de
impedir a instalagdo em curso de cdmeras de reconhecimento facial em suas
instalagoes.

A acao foi movida pela Defensoria Publica de Sao Paulo, Defensoria Publica
da Uniao, Instituto Brasileiro de Defesa do Consumidor (ldec), Intervozes, Coletivo
Brasil de Comunicacao Social, Artigo 19 e Coletivo de Advocacia em Direitos
Humanos (CADHu), segundo as quais, o sistema de reconhecimento facial teria
custado mais de cinquenta milhdes de reais aos cofres publicos e nao atende-
ria aos requisitos legais previstos na Lei Geral de Protecao de Dados (LGPD), no
Cddigo de Defesa do Consumidor (CDC) e no Estatuto da Crianca e do Adolescente
(ECA), além de tratados internacionais e legislacoes setoriais.

O Tribunal de Justica de S&o Paulo (TJSP) negou o recurso do Metrd e man-
teve a liminar de primeiro grau que proibiu a instalacao imediata das cameras,
por decisdo da 52 Camara de Direito Publico (Cruz, 2022). O caso segue em
disputa, ainda sem decisao transitada em julgado.

A despeito das disputas em jogo no cendrio estadual, o mapeamento também
apontou para o crescimento no uso de reconhecimento facial nas municipalida-
des do estado de Sao Paulo. O municipio de Limeira, por exemplo, localizado na
regiao centro-oeste do estado, iniciou, em junho de 2022, um novo sistema de
monitoramento que usa reconhecimento facial, a ser operado pela Guarda Civil
Municipal (GCM). Ao todo, foram instaladas nove cameras com sistema de mo-
nitoramento, capazes de identificar trinta caracteristicas de pessoas e veiculos.?®

A prefeitura de Campinas, ainda em 2018, implantou tecnologia de reconhe-
cimento facial e outras funcionalidades de seguranca a partir do projeto “Cidade
Segura Campinas”, cujo projeto-piloto foi realizado em regime de parceria entre a

26  Cf. TERMINAL central de Limeira comega a usar cameras de reconhecimento facial. Piracicaba
e Regido: G1, 10 jun. 2022. Disponivel em: <https://gl.globo.com/sp/piracicaba-regiao/
noticia/2022/06/10/terminal-central-de-limeira-comeca-a-usar-cameras-de-seguranca-com-re-
conhecimento-facial.ghtml>. Acesso em: 07 ago. 2022.
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prefeitura, a empresa chinesa Huawei e o Centro de Pesquisa e Desenvolvimento
em Telecomunicacdes (CPQD). Em ampliacdo ao projeto “Campinas Bem Segura”,
a iniciativa teve apoio do entdo Ministério da Ciéncia, Tecnologia, Inovacoes e
Comunicacoes e do Banco Interamericano de Desenvolvimento (BID). Foram ins-
taladas trinta cameras integradas a Central de Monitoramento (Cimcamp), com
instalagdes majoritariamente locadas na regido central da cidade.?’

A pequena prefeitura de Aguai, no estado de Sao Paulo, detém menos de
quarenta mil habitantes e também inaugurou, em janeiro de 2022, uma central
de monitoramento, com cameras distribuidas em pontos estratégicos do muni-
cipio, dotadas do recurso de reconhecimento facial para auxiliar as atividades
dos agentes de seguranga publica na regido.?®

A licitagdo do Smart Sampa prevé a instalagcdo de vinte mil cameras de
reconhecimento facial na cidade até o ano de 2024, o que gerou abertura de
inquérito por parte do Ministério Publico de Sao Paulo em janeiro de 2023 para
averiguacado de questdes inconclusivas, como a auséncia de informacdes sobre
0 banco de dados que sera utilizado no sistema (Schendes, 2023). A prefeitura
sofreu criticas e ataques apds anunciar que o sistema seria capaz de monitorar
e classificar pessoas como suspeitas e rastred-las de acordo com suas carac-
teristicas fisicas, inclusive tom de pele. Apesar de suspensa a licitagéo até o
momento, a prefeitura pretende retomar o programa, que sofrerd reanalises.
(Petrocilo et al, 2022).

Em relacdo as cameras corporais, a policia militar de Sao Paulo lancou em
2021 o projeto “Olho Vivo”, que trazia um sistema de cameras corporais acopladas
ao uniforme dos agentes de seguranga e gravava a sua rotina de trabalho. O projeto
tem se apresentado como referéncia no uso de cAmeras corporais em todo o Brasil.

O sistema de cameras acopladas aos uniformes grava a rotina de trabalho
dos agentes de seguranca, de modo que os equipamentos sao instalados nas
fardas dos policiais e registram nao apenas video em tempo real, mas audio. Ele
ganhou manchetes nos principais jornais do pais devido a publicagao de estudo
sobre o impacto das cdmeras corporais na agao policial, realizado em parceria

27 Cf. PREFEITURA apresenta cidade segura com cameras de reconhecimento facial. Campinas:
Portal da Prefeitura, 13 dez. 2018. Disponivel em: <https://portal.campinas.sp.gov.br/noti-
cia/35530>. Acesso em: 08 ago. 2022.

28 Cf. INAUGURACAO da central de videomonitoramento. Aguaf: Imprensa. Noticias. Prefeitura

Municipal de Aguai. 07 jan. 2022. Disponivel em: <https://aguai.sp.gov.br/home/28094/ele-
mentor-28094/>. Acesso em: 08 ago. 2022.
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entre a policia militar do estado, o Nicleo de Estudos da Violéncia (NEV), da
Universidade de Sao Paulo, e o Centro de Ciéncia Aplicada a Seguranca Publica
(CCAS — FGV/SP). (Monteiro et al, 2022)

Segundo o estudo, houve uma expressiva redugao: de 87% no nimero de
confrontos e de 32,7 % nas ocorréncias de resisténcia a abordagens nos batalhoes
da policia militar que adotaram o sistema de cameras pessoais, em comparacao
aqueles que nao os adotaram. Sao dez vezes menos conflito. Outros ndimeros
apontaram para uma queda de 32,7% de resisténcias a abordagens policiais,
em comparacao a 2019, 2020 e 2021 (Mello, 2022).

Né&o tardou para o surgimento de algumas controvérsias envolvendo o uso
da tecnologia, em especial o conflito entre os argumentos de potencial relacao
mais segura entre policia e sociedade e a possivel inibicao da acao policial, com
consequente aumento da criminalidade. No terceiro e quarto trimestre, regis-
trou-se uma reducao significativa no indice de letalidade nos batalhdes que as
adotaram, de 77,4% e 47%, respectivamente, e um aumento de 9,1% e 10,9%
nos demais, que nao utilizaram a tecnologia. (Lima et al, 2022, p. 14)

Em relacéo ao uso de drones, o Governo do Estado de Sao Paulo, através da
Secretaria de Seguranga Publica, iniciou em 2019 o projeto “DronePol”, foca-
do em equipar e preparar a policia militar, civil e técnico-cientifica para utilizar
essa ferramenta nas atividades de defesa civil e seguranga publica. O projeto
teve o investimento de 6,3 milhdes de reais e leva em conta as caracteristicas
operacionais que ele oferece, de voar em ambientes hostis e confinados, sem
exposicao das vidas humanas, além de outros aspectos relevantes para missoes
de inteligéncia (Pedrezani, 2019).

Em 2021, o programa j& contava com 33 aeronaves, que auxiliaram pela
primeira vez a realizacéo de todo o mapa de risco geoldgico das 32 subprefei-
turas da cidade, desonerando a contratacao de servigos e contabilizando de
maneira eficaz 489 é&reas de risco. O investimento em novos equipamentos foi
possivel gracas a um processo licitatério iniciado em 2020, cuja compra exi-
giu o importe de R$ 998.740, de recursos proprios da Secretaria Municipal de
Seguranca Urbana, mostrando-se um recurso importante para a entrega de re-
sultados mais positivos em seguranga urbana.?®

29  Cf. NOVOS drones adquiridos pela secretaria de seguranca urbana auxiliam na producao
do mapa de risco geolégico da cidade. Cidade de Sao Paulo. Noticias. Secretaria Especial
de Comunicacao, 17 mai. 2021. Disponivel em: <https://www.capital.sp.gov.br/noticia/
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Em junho de 2022, a Secretaria Municipal de Seguranca Urbana certificou
44 novos pilotos de drone na Guarda Civil Metropolitana de Sao Paulo. Ao todo,
706 agentes de todos os érgaos publicos brasileiros ja estao aptos a realizar agoes
de fiscalizacdo e monitoramento com o emprego de drones no territorio nacional.3°

As tecnologias de OCR tém sido um carro-chefe importante no estado e nos
municipios de Sao Paulo para fins de modernizagao e monitoramento das inves-
tigacdes criminais. Mas os passos vém de longe: desde 2010 foram constituidos
comités técnicos com o objetivo de viabilizar a implantacéao do projeto de rede
de cameras Optical Character Recognition no ambito do sistema de videomo-
nitoramento da cidade de S&o Paulo, viabilizado com a inicial contratacao de
quinhentas cameras com software OCR pela portaria 441/11 SMSU. O objetivo
foi conciliar tecnologia e inteligéncia aos indicadores de criminalidade e vulnera-
bilidade, propiciando melhores respostas por meio de investimentos em sistemas
que se mostravam eficientes a partir de exemplos comparados no exterior.3!

O videomonitoramento integrado por cameras OCR tem como foco o mo-
nitoramento da circulacéo de veiculos em pontos estratégicos que se mostrem
relevantes para reprimir a criminalidade. O uso da tecnologia permite o moni-
toramento de areas amplas, incluindo aquelas que apresentam grande fluxo de
pessoas e veiculos, e contribui para a identificagdo de veiculos envolvidos em
ocorréncias em regides importantes da cidade.

As cameras OCR produzem resultados e levantamentos de informacoes a
partir das leituras Opticas que, por sua vez, geram outros dados capazes de for-
mar estatisticas para a analise de inteligéncia e o acionamento dos responsaveis
pelas acdes monitoradas. Isso reduz o tempo de resposta das acOes preventivas
e repressivas de seguranca publica a todos os 6rgaos parceiros integrados, razao
pela qual essa tecnologia € uma peca fundamental para dois elementos centrais
para a modernizagao tecnolégica da policia: big data e integracéao.

A concepgao de sistema integrado e avangado de inteligéncia e observagéao de
indicadores ha muito se mostra um projeto dos érgaos de seguranca publica. Em
analise a documentos oficiais, como o Projeto de Rede de Cameras OCR, apresen-
tado pelo Gabinete de Gestao Integrada de seguranca da cidade de Sao Paulo em

novos-drones-adquiridos-pela-secretaria-de-seguranca-urbana-auxiliam-na-producao-do-mapa-
-de-risco-geologico-da-cidade>. Acesso em: 08 ago. 2022.

30 Idem.

31 Cf. http://legislacao.prefeitura.sp.gov.br/leis/portaria-secretaria-municipal-de-seguranca-urbana-441-
-de-7-de-dezembro-de-201 1/consolidado.
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2011, ja se vislumbrava que as imagens e informacoes provenientes de cameras com
OCR permitiriam a cada 6rgao integrado promover e atuar na sua respectiva area de
competéncia a partir de bancos de dados que serviriam as policias e organismos par-
ceiros (como o Detran e o Denatran, por exemplo, mas nao exclusivamente). A ver:

As policias civil, militar e federal valer-se-do das imagens e informacdes
integradas para o monitoramento das ocorréncias criminais, identificando
os veiculos irregulares e envolvidos em crimes, constantes dos bancos de
dados das policias e dos organismos parceiros, com possibilidade de vi-
sualizagdo em tempo real dos deslocamentos decorrentes de homicidios,
roubos a bancos e estabelecimentos comerciais, sequestros relampagos,
roubos e furtos de veiculos e outras ocorréncias inclusive administrativas
de interesse nos trechos do territério da cidade de S&o Paulo, priorizados
conforme indicadores, facilitando a atuagéo operacional, a identificacao e
prisao dos autores e de veiculos, conforme o caso.

Diversas municipalidades fora da capital j& detém a tecnologia, como
Fernandépolis, Santos, Piracicaba, Varzea Paulista, entre outras, de modo que
o governador eleito, Tarcisio de Freitas, anunciou publicamente nao prever alte-
racdes a medida que obriga o uso de cdmeras corporais por policiais no Estado
de Sao Paulo. (Cruz, 2023)

O estado do Ceara, por sua vez, tem sido considerado um dos grandes expoen-
tes na aplicagao de tecnologias para aprimoramento da seguranga publica no pais.
Dentre as tecnologias perquiridas neste mapeamento regional, foram identificadas:

CEARA

RECONHECIMENTO FACIAL

DRONES

POLICIAMENTO PREDITIVO

Figura 4.8 Tecnologias utilizadas por 6rgaos de seguranca no estado do Ceara.
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A Secretaria de Seguranca Publica e Defesa Social (SSPDS) do Ceara re-
cebeu o Prémio Latin Trade Citizen Security, concedido pela Revista Latin
Trade em 2021 na categoria “uso de ferramentas analiticas de combate ao
crime”, em cerimOnia realizada em Nova York.3?

A tecnologia desenvolvida pelo estado apresenta diferencial a partir da
criacao da Superintendéncia de Pesquisa e Estratégia de Seguranca Publica
(Susesp), um setor dedicado ao desenvolvimento de tecnologia de ponta e
pesquisas cientificas com o objetivo de solucionar problemas do dia a dia.

0 Agilis € um exemplo, pois o sistema é uma plataforma que conta com
mapas, imagens e demais informacoes, capaz de integrar diversos bancos de
dados de modo a ajudar na identificacao de veiculos utilizados em crimes ou
relacionados a pessoas em conflito com a lei. O Agilis € um sistema de inteli-
géncia artificial que, aplicado ao Ndcleo de Videomonitoramento (Nuvid) da
SSPDS, passa a integrar 3.300 cameras em cruzamento a varios bancos de
dados, permitindo a identificagdo de veiculos roubados ou usados em agdes
criminosas (Barbosa, 2022).

De acordo com dados da SSPDS, o estado do Ceara reduziu, entre ja-
neiro e setembro de 2021, o indice de furtos e roubos de veiculos em 10%,
comparado ao mesmo periodo do ano anterior (Barbosa, 2022). Outra fer-
ramenta interessante é o Sistema Tecnoldgico para Acompanhamento de
Unidades de Seguranca (Status), capaz de aplicar ciéncia de dados, estatis-
tica e geoprocessamento para determinar o dia da semana e horario em que
determinado crime tem maior incidéncia. A essa aplicagao, da-se o nome
de “mancha criminal”.

Um expressivo exemplo de como a tematica do reconhecimento facial
tem passado por disputas politicas no estado é o projeto de lei para insta-
lacdo de cameras de seguranca nas ruas de Fortaleza, que ingressou em
regime de urgéncia na Camara Municipal em outubro de 2022. Apds qua-
torze propostas de emendas e debates travados nas comissdes tematicas,
treze foram rejeitadas

Dentre elas, a emenda que autorizava a instalagao de tecnologia de re-
conhecimento facial no maquinario e a instalagao de cadmeras no fardamento
dos guardas municipais.

32 https://www.sspds.ce.gov.br/tag/latin-trade/. Acesso em: 10 maio 2023.
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A (nica emenda aprovada estabelecia que o videomonitoramento podera
atuar em interoperacdo com outros equipamentos publicos que ja possuem
cameras instaladas (Fonseca, 2022). Porém, o cenério politico ainda & ins-
tavel, de modo que recentes declaragdes do governador eleito em 2023,
Elmano de Freitas (Bandeira, 2022) e do secretario de seguranca publica
do Ceara, Samuel Elanio tém se inclinado no sentido da implementacgao das
cameras de reconhecimento facial.

Até o momento, apenas os policiais penais utilizarao cameras em suas
fardas. A partir de fevereiro de 2023, serao utilizados trezentos apare-
lhos na modalidade de teste, a serem distribuidos em todas as unidades
prisionais.

Cidade do Rio de Janeiro: um estudo de caso

No inicio de 2022, foi anunciada pelo Governo do Estado a instalacao de
cameras nos uniformes de policiais militares, a fim de buscar fiscalizar a atua-
cao dos agentes. A medida faz parte do Programa Estadual de Transparéncia
em Acgoes de Seguranca Publica e Defesa Civil e ja possuia lei anterior simi-
lar, promulgada ha doze anos, que obrigava o uso de cameras em viaturas
policiais. Entretanto, tal demanda nao estava sendo executada conforme
0 previsto.

O ampliamento de ferramentas de monitoramento também foi divulga-
do pela prefeitura da cidade do Rio de Janeiro, que almejou, em junho de
2021, a utilizacao de mais dez mil novas cameras na cidade, sendo 40% de-
las com dispositivo de reconhecimento facial, mediante a expansao do Centro
de Operacoes Rio.

Contudo, a implementacéo de ferramentas tecnologicas que buscam expan-
dir o monitoramento no estado e seus agentes nao ¢ uma novidade. Desde o
ano de 2007, tendo em vista a realizagao de megaeventos esportivos — Jogos
Panamericanos, em 2007, Copa do Mundo Fifa, em 2014, e as Olimpiadas,
em 2016 —, o Rio de Janeiro passou a delinear planos no ambito da segu-
ranca publica a fim de melhor produzir tais eventos.

A “modernizacao tecnologica” planejada e investida pelo estado asso-
cia-se a um legado de infraestrutura a ser deixado no pais, ainda que custo-
sa, de modo que:
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0 sistema de videovigilancia do Rio de Janeiro, por exemplo, é apresen-
tado como um legado dos Jogos Panamericanos de 2007 — e, mesmo
se sua construgao foi iniciada de forma independente, dificilmente teria
se expandido com a mesma velocidade entre os anos de 2006 e 2007
sem os vultosos recursos recebidos da Secretaria Nacional de Seguranca
Publica (Senasp), cujo intuito declarado era promover maior seguran-
¢a para a cidade durante a competicao internacional que ocorreria. No
caso dos megaeventos vindouros, os investimentos e estratégias vém
sendo planejados com antecedéncia e nivel de detalhes bastante supe-
rior ao que foi visto no Pan de 2007, principalmente por terem alcance,
importancia e visibilidade muito mais significativas (Cardoso, 2013,
p. 123).

O autor ainda complementa:

A nogéo de “legado”, aquilo que é deixado, que fica, permanece, tem cen-
tralidade em praticamente todos os discursos acerca dos megaeventos.
Fala-se de legado em urbanismo, em obras de infraestrutura e de trans-
portes, em estadios e instalacdes esportivas, e também em seguranca
publica. O termo é usado sem grande debate ou desacordo por pratica-
mente todos os envolvidos com os eventos, desde as entidades privadas
promotoras até os manifestantes contrarios a sua realizagao (Cardoso,
2013, p. 126).

Em relacao as tecnologias implementadas a época, a integracao foi busca-
da como forma de melhor execucao do planejado, com a criagdo do CICC e a
uniao de forgas da seguranca publica em espacos préximos (Cardoso, 2013).
Nele, “o planejamento e a execucao das operacdes tiveram como base o que
se convencionou chamar de sistema integrado de comando e controle, que
acabou servindo de matriz para a politica de seguranca que foi adotada na-
cionalmente” (Cardoso, 2019).

0O modelo de “comando e controle”, adotado desde os Jogos Olimpicos de
Atenas de 2004, passou a se apresentar como o que seria a principal solucao
para cuidar de problemas relativos a grandes eventos, em que had um aumen-
to de despesas com seguranca, e empresas e indUstria de seguranca viram um
ponto central (Cardoso, 2019, p. 56).
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Figura 4.9 Tecnologias utilizadas por érgaos de seguranca
no estado do Rio de Janeiro.

O sistema de reconhecimento facial foi introduzido pela primeira vez pela
Prefeitura do Rio de Janeiro em 2019, para policiamento nas festividades de
Carnaval. O sistema foi anunciado com empolgacao, até que, nas primeiras se-
manas, uma pessoa inocente foi presa indevidamente com o uso do sistema (Dias
e Hvistendahl, 2021). Ap6s denlncias da comunidade académica e cientifica,
politica e de ativistas, relativas a inconsisténcias no sistema e riscos a direitos
fundamentais, houve sua descontinuidade pela policia para fins de maior ama-
durecimento para retomada da sua implementacao em outro momento.

0 ano de 2019 foi marcado por investimentos robustos em seguranca pu-
blica no Rio de Janeiro. Houve, no periodo, uma liberacao de quinze milhdes de
reais pela Assembleia Legislativa (Alerj) para investimentos em inteligéncia po-
licial. O governador do Rio de Janeiro, Claudio Castro, obteve desconcentracao
da verba em 2021, de maneira a somar a quantia aos investimentos robustos
na construcao de um novo Centro Integrado de Comando e Controle na Baixada
Fluminense (CICC-BF). A iniciativa teve valor estimado de investimento inicial
de 31 milhdes de reais e foi inaugurada em julho de 2022.

0 Centro oferece recursos tecnoldgicos de Ultima geracao que estao em pro-
cesso de testes no equipamento, com cerca de trezentas cameras fixas e moéveis
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ja instaladas pela cidade para monitoramento de vias publicas, no intuito de
auxiliar as acoes de seguranga publica na cidade.® Mais uma vez, o escopo de
integracao reaparece e ganha concretude nesta iniciativa, ao que a prefeitura
alega que ira receber a base de dados do Ministério da Justica e, com isso, tor-
nar o CICC-BF integrado a rede nacional de dados, permitindo a agilizacéo e a
racionalizacao de medidas operacionais conjuntas entre diversos 6rgaos.

Outro investimento que ganhou robustez no estado foram os drones. Desde
2017, a policia militar criou o nicleo de aeronaves remotamente pilotadas
(NUARP), que, além de ter priorizado pesquisas para a aquisicao de equipamen-
tos de alta qualidade, recebeu, em 2018, dois sistemas remotamente pilotados
do Gabinete de Intervencao Federal (GIF), realizando treinamentos de habilita-
cao para que policiais pudessem manusear a tecnologia.3

No ano de 2022, o Governo do Estado adquiriu 35 drones de Ultima geragao
para serem utilizados na area de seguranga publica em operagdes policiais, vistorias
em presidios e em apoio a fiscalizagdes ambientais. O equipamento foi adquirido
em pregao eletronico em 17 de agosto de 2022, por R$ 95.305.074,57 (Goes,
2022). O equipamento foi utilizado no Réveillon do mesmo ano. (Alves, 2022)

Por outro lado, o jornal The Intercept Brasil noticiou a suspeita de com-
pra de um enorme pacote de servigos de infraestrutura da multinacional Oracle
com softwares capazes de fazer cruzamentos e anélises de grandes volumes de
dados. Dentre as muitas promessas da tecnologia oferecida as autoridades po-
liciais do Rio de Janeiro, destaca-se o policiamento preditivo.

A reportagem de margo de 2021 realizou pedidos via Lei de Acesso a
Informacao (LAI) a policia civil do Rio de Janeiro, que respondeu néo haver ne-
nhum contrato vigente com a empresa Oracle. No entanto, ao promoverem uma
busca no portal da transparéncia, havia trés contratos ativos relativos & manu-
tengao de software e bancos de dados fornecidos pela empresa, de modo que a
area de combate e prevengao a crimes, sozinha, foi responsavel pelo gasto de qui-
nhentos mil reais em 2020 pelos servigos prestados (Dias e Hvistendahl, 2021).

33 Cf. CLAUDIO CASTRO visita obras estruturantes em Duque de Caxias. Jornal O Dia, 14 mai.
2022. Disponivel em: <https://odia.ig.com.br/duque-de-caxias/2022/05/6401298-claudio-cas-
tro-visita-obras-estruturantes-em-duque-de-caxias.html>. Acesso em: 26 jan. 2023.

34  Cf. PMERJ intensifica uso de drones em operagdes de seguranca publica. Rio de Janeiro: Piloto

policial, 02 out 2020. Disponivel em: <https://www.pilotopolicial.com.br/pmerj-intensifica-uso-
-de-drones-em-operacoes-de-seguranca-publica/>. Acesso em: 26 jan. 2023.
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O Rio de Janeiro também enfrenta um tensionamento politico no que diz
respeito a adocao de cadmeras corporais por policiais. Apesar de ja serem utili-
zados os equipamentos em batalhdes comuns desde maio de 2022, as policias
tém se posicionado contra o seu uso em agentes de forcas especiais: 0 Batalhao
de Operacoes Especiais da Policia Militar (Bope) e a Coordenadoria de Recursos
Especiais da Policia Civil (Core).

Em dezembro de 2022, foram enviados oficios ao STF no sentido de exis-
tirem fatores que podem comprometer o éxito das operacdes e colocar em risco
a vida dos proéprios agentes (Sestrem, 2023). Sobre isso, o proprio governador
do estado, Claudio Castro, ja se manifestou, na posse de seu novo mandato,
contrariamente ao equipamento, afirmando que recorreria “até o fim” contra a
instalacao em fardas de ambas as instituicoes (Bandeira, 2022).
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Metodologia e trabalho de campo

Antes de nos dedicarmos a analise propriamente dita do material das entrevis-
tas, é importante explicitar o contexto em que foram realizadas e fornecer aos
leitores os dados metodologicos que orientaram nossas analises e escolhas da
pesquisa. Durante o tempo de duracao deste projeto, realizamos vinte e trés
entrevistas com profissionais do sistema penal, englobando instituigdes esta-
duais, municipais e federais na cidade do Rio de Janeiro. A maior parte das
entrevistas foi conduzida por um pesquisador acompanhado de um estagiario e
o entrevistado. Em algumas delas, no entanto, mais de um entrevistado esteve
presente, bem como, em alguns momentos, mais de dois entrevistadores con-
duziram a entrevista.

Tivemos por hébito, portanto, que dois pesquisadores, quase sempre um
pesquisador e um estagiario, acompanhassem a entrevista, havendo momentos
em que um deles poderia atuar mais como observador da cena. Assim, o pesqui-
sador era responsavel por conduzir as perguntas enquanto o estagiario poderia
realizar a atividade de observacao das reagdes e do cenario ao longo da entrevista.

E importante explicar que fizemos entrevistas presenciais em que nds, 0s
pesquisadores, nos dirigimos até onde se encontravam os entrevistados, mas
que também foram realizadas entrevistas por via online. E claro que, em termos
metodologicos, as duas formas de interacao, a face a face e a online, nao sao
equivalentes, o que demanda que adaptacoes sejam feitas em entrevistas onli-
ne, como a reducao do tempo para evitar o cansaco do entrevistado diante da
tela, a postura do entrevistador, que precisa se mostrar mais presente pela fala
na entrevista por videoconferéncia, entre outros aspectos. Contudo, em nossa
pesquisa, a entrevista online se mostrou Gtil quando o entrevistado nao estava
disponivel presencialmente para realiza-la e foi utilizada como recurso subsidi-
ario a entrevista presencial, escolhida por nés como principal via de interacao
com os atores pesquisados.

Dito isso, nossa proposta neste capitulo é apresentar uma anélise compa-
rativa dos diversos discursos dos profissionais que atuam nos campos do direito
e da seguranga, no que diz respeito ao uso da tecnologia na area da seguran-
ca publica. Por seguranca publica, compreendemos nao apenas as instituicoes
de policiamento, a policia militar e a policia civil, mas também as instituicdes
de justica, o que nos levou a entrevistar promotores de justica do estado do
Rio de Janeiro e um procurador da republica, como também um funcionério
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da Secretaria de Ordem Publica do Municipio do Rio de Janeiro (SEOP) e do
Instituto de Seguranga Publica (ISP).

Trata-se, portanto, de andlise qualitativa dos dados em que pretendemos
compreender as categorias discursivas dos atores, por meio de um estudo ex-
ploratério, cujo objetivo € mapear os elementos mais relevantes associados ao
tema da utilizacao de tecnologias na area de seguranca publica, a partir da per-
cepcao dos atores entrevistados.

E importante, entao, pontuarmos o0 nosso passo a passo de pesquisa para
explicitarmos o percurso e as escolhas metodolégicas que fizemos ao longo des-
te projeto. Isso permite pensar e problematizar nossos resultados, mas também
nossas limitacoes, diante dos desafios que encontramos no desenvolvimento
da pesquisa.

Pesquisa empirica: uma abordagem interdisciplinar

E importante destacar, primeiramente, que, neste projeto, nos alinhamos aos
estudos de pesquisa empirica do campo juridico, uma vez que nos propomos a
estudar o direito a partir das praticas sociais. Compreender o direito enquanto
um sistema de praticas significa analisa-lo pela forma como ele se desenvolve
empiricamente, a partir das relacdes sociais que seus operadores, os jurisdicio-
nados e as instituicoes judiciarias, produzem com os textos normativos e entre
si. Trata-se de entender que o direito se produz e se reproduz nessas relacoes.

Isso permite que questdes até entdo alheias a teoria do direito sejam abor-
dadas e compreendidas como objetos de estudo que auxiliam na compreensao
do campo juridico. Dessa forma, a interdisciplinaridade, principalmente na rela-
cao entre as ciéncias sociais com o direito, atua no sentido de tornar inteligivel
a normatividade do campo juridico e as condicdes sociais em que ela se apre-
senta. Logo, consideramos o direito enquanto objeto de estudo, e ndo somente
como constitutivo de nossa orientacao tedrica.

Assim, ao considera-lo em sua dimensao préatica, o compreendemos en-
quanto fendmeno que pode ser descrito e analisado, premissas que transformam
em exigéncia l6gica a pesquisa empirica. Fernando Fontainha e Pedro Heitor
Barros Geraldo (2015), nesse sentido, destacam que “[...] para se entender o
direito de uma sociedade, devemos observar como ele se produz nas relacoes
sociais e nos contextos institucionais, e nao ler o que os livros dizem o que ele
¢"” (Geraldo e Fontainha, 2015, p. 11).Reside nesse fato a critica de Kant de
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Lima e Lupetti Batista (2014) de que a leitura aos manuais de direito nao per-
mite compreender a légica do sistema judiciario brasileiro e, tampouco, construir
uma percepcao adequada do campo juridico.

Para Kant e Lupetti (2014), o método antropolégico do trabalho de campo
pode ser utilizado como uma importante via de contribuicao a uma analise que
apresenta outra perspectiva do direito que nao aquela restrita ao seu préprio
universo dogmatico, ao identificar e analisar os dominios das representacgoes e
praticas juridicas e desnaturalizar seus discursos e saberes, entendendo-o0s como
resultantes de processos culturais, politicos e econémicos.

Essa articulacao com o trabalho etnografico extrapola os limites judicia-
rios para abranger a problematizacao e anélise dos conflitos sociais, a fim de
saber quais significados comportam, o que representam no convivio social,
como os sujeitos percebem e vivenciam seus direitos e deveres, orientan-
do-os para a resolugao ou nao desses conflitos. Com isso, apresentam-se
novos temas e problemas que sdo marginalizados ao debate académico ju-
ridico classico.

Neste trabalho, ndo nos propomos a fazer uma etnografia nem a utilizar mé-
todos antropolégicos de pesquisa. Numa abordagem mais proxima das ciéncias
sociais, poderiamos dizer que nos apropriamos de um olhar sociolégico para o
nosso objeto de pesquisa, e que utilizamos de técnicas socioldgicas de coleta
e anélise de nossos dados, uma vez que a sociologia nos oferece mais recursos
metodolégicos de analise e producéo de dados empiricos. Isso para, nos termos
de Geraldo e Fontainha (2015), compreendermos o direito em agao, na medi-
da em que as técnicas e teorias sociais sdo tomadas como meio para analisar
o direito enquanto fenémeno.

Diante disso, optamos por realizar entrevistas semiestruturadas com dura-
¢ao de cerca de uma hora por entrevistado, variando um pouco para menos ou
para mais tempo, mas nunca nos afastando muito desta margem. Consideramos
um tempo razoavel para que o entrevistado pudesse falar com tranquilidade so-
bre as tematicas e um bom tempo para conseguirmos negociar as entrevistas
no cotidiano atarefado destes profissionais.

Nao definimos, a priori, um nimero fechado de entrevistas nem quem
seriam os entrevistados. O campo foi se abrindo conforme avangdvamos nas
conversas com 0s atores pesquisados. Uma entrevista, por vezes, abriu cami-
nho para muitas outras, com um ator indicando os préximos entrevistados e
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nos mediando esses contatos, ao mesmo tempo que pode ter nos desligado de
outras possibilidades.

Assinalamos aqui que nossas entrevistas nao sao lidas nem analisadas por
nds como amostragem quantitativa. O que propomos é uma leitura qualitativa
que busque compreender os sentidos das praticas e dos discursos no campo da
seguranca publica, a partir das perspectivas dos proprios profissionais, o que
nos fez optar por entrevistas aprofundadas com cada um desses atores, em uma
interagao que nos permitisse compreender os pontos de vista de cada um dos
entrevistados.

As entrevistas na pratica: negocia¢oes e recusas

Em algumas instituicdes, tivemos mais facilidade de contato, como na policia
militar e no Ministério Publico Estadual, motivo pelo qual conseguimos realizar
mais entrevistas. Em contraposicao, o acesso a policia civil encontrou muitos en-
traves. Realizamos diversas tentativas de visitas a Cidade da Policia (CIDPOL),
espaco institucional da policia civil que conta com diversas delegacias especia-
lizadas e com érgéaos de chefia desta instituicao

Nos momentos em que estivemos na CIDPOL, os delegados se negaram
a nos dar entrevistas ou marcavam outros momentos para voltarmos, mas nao
nos concederam entrevistas. Além disso, também tentamos contatos, em para-
lelo, diretamente com delegados que conheciamos, buscando ativar a rede de
relagdes dos pesquisadores.

Aparentemente, a prépria escolha do tema de pesquisa, objeto de conver-
sa nas entrevistas, gerava a preocupacao dos entrevistados com o que poderia
ou nao nos ser revelado. De maneira geral, essa preocupacao dos atores com
a publicizagao de algumas informacdes nos acompanhou durante toda a pes-
quisa. Uma das entrevistas inclusive foi acompanhada por um funcionario que
trabalhava na area de comunicacao da instituicao e que estava ali responsavel
por acompanhar o que estava sendo dito, para garantir que nenhuma informa-
¢ao confidencial fosse mencionada durante a entrevista.

Assim, em muitos contatos anteriores as entrevistas, nos momentos em
que negociavamos agendamentos e autorizagdes, a preocupagao com a publi-
cizacao de temas considerados confidenciais pelos entrevistados foi levantada
como uma carta para modular as questdes dos pesquisadores, para negociar te-
mas abordados e até mesmo como justificativa para negar entrevistas. Este foi
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um problema com o qual tivemos que lidar, enquanto grupo de pesquisa, des-
de o inicio de nosso projeto.

Diante de uma légica da desconfianca que se manifesta por uma burocracia
cartorial, ndo é de se estranhar que os ambientes policial e do sistema de pro-
ducao judicial nao sejam campos de entrada facil para os pesquisadores. Vistos
como aqueles que produzirao um olhar externo da instituicéo, eles podem ser
interpretados como ameacgas para produzir fiscalizagao ou controle da ativida-
de desses profissionais.

Nesse aspecto, vale ressaltar que os comportamentos da policia civil e
militar diferiram de maneira acentuada em nossa pesquisa. Talvez, em parte,
também pelos nossos contatos e o que poderiamos chamar de informantes,
que nos auxiliaram a conseguir as entrevistas, tivemos uma entrada muito re-
ceptiva na policia militar, com direito a tour por prédios responsaveis pela area
mais tecnolégica desta policia e fotos para registrar os encontros com os ofi-
ciais, ao contrario da policia civil, que se fechou institucionalmente diante das
nossas investidas. Por outro lado, essa diferenca de reacao pode se identifi-
car com a prépria distingao de atividade relativa a cada uma dessas policias:
a policia civil se relaciona a atividade mais discreta de investigagédo e inte-
ligéncia da persecucao penal, enquanto a policia militar é responsavel pelo
policiamento ostensivo.

Entrevistas

As entrevistas foram gravadas e desidentificadas para preservar o anonimato de
nomes, lugares e pessoas. O objetivo foi que os entrevistados descrevessem suas
praticas, aquilo que eles fazem ou fizeram em suas atividades corriqueiras de
trabalho, numa tentativa de situar as entrevistas no centro das préticas sociais.

Optamos por comparar os discursos de atores de diferentes instituicoes,
tragando um paralelo entre as légicas e compreensdes do que é a atividade de
seguranca para cada um desses atores. Importante esclarecer que as falas dos in-
terlocutores aparecerao destacadas como citagao quando tiverem mais de quatro
linhas, e no corpo do texto, entre aspas e em italico para demarcar a fala nativa.

Suprimimos nomes pessoais ou a mengao a titulos e cargos para desiden-
tificar os atores, optamos por chama-los aqui com o nome da instituicdo a que
pertencem, por exemplo “promotor de justica” ou “policial militar”, entre ou-
tras nomenclaturas que poderao ser observadas no texto. Ressaltamos que as
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marcas de oralidade presentes nos discursos foram mantidas, de modo que o
leitor deste trabalho encontrara as falas transcritas com a maior fidelidade pos-
sivel ao discurso real dos interlocutores.

Adocao de aparatos tecnolégicos sob o olhar dos
agentes de seguranca publica no Rio de Janeiro

“Comprar computador nao é ter tecnologia, isso ai € uma maquina
de escrever moderna”: consideragoes sobre o conceito de tecnologia

Conforme mencionado em capitulo anterior, a relacao da tecnologia com o
campo da seguranca publica na cidade do Rio de Janeiro foi transformada de
forma intensa devido ao fato de a cidade ter sediado grandes eventos, como
a Copa do Mundo de 2014 e as Olimpiadas de 2016. Bruno Cardoso (2019)
explica que o modelo gerencial-militar de seguranga publica foi reforcado
como forma principal de planejamento, conforme tépico abordado em capitu-
lo anterior deste relatério. Os entrevistados que integram quadros da policia
militar, da mesma forma, destacaram o impacto dos grandes eventos na uti-
lizagdo de tecnologias:

Na corporagao, a gente esté evoluindo para um cenéario em que a Tl vai ter
mais relevancia, eu acho. Melhorou muito. Hoje ja se entende... (Policial
Militar 4).

Hoje parece que deu um boom. Alguém entendeu, esse botéo virou, de
uns quatro anos pra cé, de uma forma que eu achei que ia demorar mais.
A gente cresceu muito em quatro anos (Policial Militar 5).

E os grandes eventos foram fundamentais para acelerar esse processo...
pegando gancho na pergunta sobre integracdo, o governo do estado, com
0 pessoal da secretaria de transporte, mais o Comandante Geral, achou
por bem unir esforcos, unir tecnologias, unir o contato, o conhecimento e
as experiéncias (Policial Militar 2).

Vale destacar neste ponto que os atores durante as entrevistas pontuaram
em diversos momentos o que compreendiam por tecnologia e o que nao seria
assim reconhecido dentro de suas concepcoes. O Policial Militar 1, por exem-
plo, explica que;

O que vocé tem é compra: “Ah, comprar computador”. Comprar compu-
tador ndo é ter tecnologia, isso ai é uma maquina de escrever moderna
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e 0 que eu quero é métodos, metodologias que eu possa analisar dados
né, cristalizar informacées, fazer analises e eu, tomador de deciséo, pos-
sa decidir com os melhores nimeros, né (Policial Militar 1, grifo nosso).

Comentéario bem parecido foi feito pelo Promotor de Justica 1:

Por isso na minha opinido, ainda estamos no sistema de informatica de-
partamental, porque foi assim que comegou. Ah, agora tem computador,
né? O que isso significa? E a nova méquina de escrever. Tira a méquina
de escrever e coloca o computador. Pronto, agora tem tecnologia. Néo,
ndo é! Isso se reflete, por exemplo, na formacéo das pericias de policia. Eu
estava examinando, essa semana, o contetido programatico no curso da
Acadepol de formacao de peritos forenses digitais. E claramente um mo-
delo focado na apreensao de hardware, que € o que predominava dez anos
atrés. Ninguém esté ali pensando primeiro em forense digital mobile, em
forense de memdria, em forense de rede, em forense de nuvem, ou seja,
tem sempre esse descasamento entre o que a gente esta fazendo, o que a
gente esta ensinando e o que estd acontecendo, que é um fendmeno juri-
dico, de qualquer forma, como isso acontece cada vez mais rapido, esse
distanciamento, na minha opiniao, esta ficando cada vez maior (Promotor
de Justica 1, grifo nosso).

A perspectiva de que a tecnologia deva ser utilizada para medir e classifi-
car também surgiu na fala do Policial Militar 3:

Pesquisadora: O senhor comentou também que teve, um pouco, uma mu-
danca, né, nesse uso da tecnologia, cada vez mais para um foco gerencial...
Policial Militar 3: E, mais interessado em medicdo, em mensuracao, né. E
aquela frase do William Deming, “o que nao pode ser medido, nao pode ser
gerenciado”. Entao a gente leva isso dai, acho que desde 2008, 2007 que
¢, foi instituido esse sistema de metas, que é a frase que mais represen-
ta esse trabalho, entendeu? Porque se vocé ndo conse... ndo mede, vocé
néo gerencia, entendeu? Entdo é o que norteava esse trabalho. (Policial
Militar 3, grifo nosso).

O sistema de metas a que se refere o Policial Militar 3 foi explicado em
entrevista com uma interlocutora que trabalha no ISP, autarquia estadual
vinculada a Secretaria de Planejamento do estado do Rio de Janeiro. Ela ex-
plica que:
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O Sistema Integrado de Metas é o programa de seguranga puUblica mais
antigo do nosso estado. Ele foi criado pela entao Secretaria de Seguranca,
né? E com a extingao da Secretaria de Seguranga, como eu havia men-
cionado, em 2018, ele passou a gestdo para o Instituto de Seguranca
Publica. Muito resumidamente, a gente tem vérios e varios manuais e le-
gislagoes para falar do SIM, como ele é conhecido, Sistema Integrado de
Metas. Ele é um programa de gestao que teve como objetivo introduzir
uma cultura de gestéo para as policias com base em analise criminal.
Para isso, ela tem uma série de premissas, dentre as quais, a principal
é a integracao entre as policias, né. Tem uma série de reunides, entre
as policias civil e militar, porque entendeu-se que com a integragéo era
menos dificil chegar as metas de reducao de criminalidade. Ela tam-
bém coloca metas de reducao para os indicadores estratégicos. Entao, a
Cupula de Seguranca Publica do nosso estado se retine e tragam estraté-
gias para a seguranca publica, quais sao os indicadores criminais, onde
que as policias precisam mais atuar, quais sdo os crimes que sdo mais
estratégicos, digamos assim, para a seguranca publica, e coloca metas
de reducao semestralmente. Para isso, tem as reuniées de nivel em que
a Clpula conversa e, também, temos a premiacdo para aquelas regides
que conseguirem alcancar meta. Entao, toda a gestdo desse programa
fica aqui no Sistema de Gestdo de Metas do ISP. O ISP é responsavel por
essa gestao (Interlocutora ISP, grifo nosso).

Assim, percebemos que a tecnologia nao é definida pelos discursos de nos-
sos interlocutores simplesmente como as ferramentas utilizadas. Eles nao falam
apenas de computadores ou softwares ou outros equipamentos, o que fica cla-
ro até pelos discursos dos atores ao mencionarem expressamente “do que nao
estao falando” quando se propde a pensar sobre tecnologia.

Como entrevistamos agentes que ocupam cargos de gestao da policia militar,
delegados da policia civil e promotores do Ministério Plblico, podemos proble-
matizar que talvez esses atores tenham uma visdo mais geral das instituicoes
em que trabalham e dos papéis dessas instituicdes dentro do funcionamento do
sistema de justica criminal.

Para as entrevistas, também nos foram indicados interlocutores que traba-
Ihavam préximo ao desenvolvimento de tecnologias ou em setores/departamentos
dessas instituicoes responsaveis pela utilizagdo mais direta das ferramentas
tecnoldgicas. Isso nos leva a ressaltar o alto grau de reflexividade dos atores
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entrevistados. Assim, tivemos entrevistas marcadas por falas que destacaram
criticas e descreveram processos politico-histéricos dentro das instituicoes.

Nesse sentido, os atores entrevistados parecem se preocupar ndao apenas
com a tecnologia em si, em um sentido puro, da ferramenta tecnolégica, mas
com 0s arranjos burocréaticos e institucionais responsaveis por tornar a tecnolo-
gia efetiva aos fins almejados.

E nesse contexto que o Policial Militar 3, ao descrever o teste com a tecnolo-
gia de reconhecimento facial que foi realizado em 2019 no bairro de Copacabana,
nos explica os resultados alcancados, as falhas e a repercussao do teste posterior-
mente. Assim, ele nos abre a sua conclusao sobre os diversos questionamentos
que foram feitos a policia militar diante dessa ocasiao.

Reproduzimos uma fala longa, mas que demonstra a reflexividade dos nos-
sos atores, além de explicitar como eles ouviram a critica que veio da Anistia
Internacional e como tentaram respondé-la internamente, pois a conclusao final
foi de nao adogao da tecnologia de reconhecimento facial:

Ai a gente falou, “olha, isso ta dando problema, tem tanto questionamen-
to sobre o uso, a Anistia Internacional, o Férum de Seguranga Publica,
tanta gente mandando tanto questionamento sobre o uso disso ai. Vamos
esperar a poeira baixar, esperar assim, esperar a ndo... nao é nem a po-
eira baixar, mas é, vamos esperar a maturidade das pessoas e do proprio
sistema. Ai foi quando eu falei da necessidade de uma legislacdo que
colocasse certos limites no uso judicial da ferramenta, porque essa tecno-
logia é muito bacana, muito bacana, muito interessante. Mas uma pergunta
que eu achei complicada, até de responder, foi de uma representante da
Anistia Internacional. Que ela falou, “ah, mas e se alguém quiser utilizar
isso dal pra perseguir os seus opositores?”. Eu falei, “olha”, respondi pra
ela, “olha, é... nao é o escopo do nosso projeto, sabe. Tanto, a gente ndo
pegou na construcdo da base de dados. A gente j& partiu de uma base de
dados conhecida, de mandados de prisao, que esta publica inclusive, né.
No banco de dados nacional, o Banco Nacional de Mandados de Prisao,
o BNMP”. T4 14, 1a do CNJ (Conselho Nacional de Justica). A gente pe-
gou isso, contrastou, vocé vai ver, ta tudo la. Agora, é, inclusive, o préprio
cidadao pode ter acesso a isso, tem o SINESP Cidadao. Se a pessoa qui-
ser saber se alguém tem mandado de prisao, é s6 consultar ali. O SINESP
Cidadao busca nessa mesma base. E essa base...
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Pesquisadora: Mandado publico, né?

Policial Militar 3: E publico. Essa mesma base foi utilizada pra é, parame-
trizar isso aqui. Entdo a gente nédo ta pegando aqui todos os cidadaos. E
l6gico que a gente tem um ndmero muito grande. S6 de mandado de pri-
sao no Brasil, a gente tem mais de 380 mil mandados de prisao. Imagina
se fosse cumprir tudo isso, né... néo ia ter lugar pra botar tanta gente, né.
Mas dentro do estado do Rio de Janeiro tem 43 mil abertos; mandados de
prisdo em aberto. Entao assim; é muita gente para... com mandado de pri-
sao em aberto, entendeu? Entdo assim, eu respondi para ela, “olha, ndo
é 0 objetivo. A gente tem aqui, o que esta sendo colocado nessa base de
dados, é isso. Outras pessoas ndo se chamam no alerta. Néo alerta por-
que o fulaninho ta ali com uma bandeira do PT ou da CUT, ou de qualquer
outra coisa, entendeu? Que se oponha ao governo, ou qualquer opositor
do governo, ndo vai fazer isso. O sistema ndo esta ali para isso, enten-
deu? O sistema é pra um beneficio comum do cidadédo. A ideia era essa”
(Policial Militar 3, grifo nosso).

Essa fala demonstra como o Policial Militar 3, mesmo favoravel a tecnologia
do reconhecimento facial, se sentiu questionado diante do uso da tecnologia, de-
monstrando a consciéncia de que a ferramenta por si s6 pode ter usos politicos
distintos. Nesse episddio narrado por ele, a preocupacao da Anistia Internacional
nao é supérflua, nem deve ser desconsiderada. Ele se defende da possivel critica
explicitando, no caso em questao, que a tecnologia nao teria sido utilizada para
perseguir grupos politicos, mas nao ha a garantia que essa espécie de controle
nao possa ser realizada. Por isso ele demarca como uma questao “complicada
de responder”.

O Policial Militar 7 também faz uma observagdo que caminha nesse mes-
mo sentido ao destacar a importancia do que ele nomeia como “governanca”
para utilizacao da tecnologia no campo da seguranca publica:

[...] Mas acho que tem que se ter esse cuidado e o acompanhamento
constante, dai eu vou..., sé um complemento, a esse terceiro ponto. A im-
portancia da governancga. Nao dé para botar alguma coisa solta, envolvendo
varias partes e nao ter uma governanca muito bem esclarecida, envolvida e
que faga a coisa acontecer, soltar muito o freio de mao para o carro descer
na rodadeira e achar que o carro nao vai bater no muro, porque vai bater.
Acho assim, enfim, € um curioso que esta tentando contribuir af para o tra-
balho de vocés. (Policial Militar 7).
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Portanto, a forma dos interlocutores pensarem essa problematica é justa-
mente propondo uma saida legal: a de que caberia ao Estado Brasileiro, por meio
de uma regulamentacao legal, prever os usos e os limites judiciais da utilizagao
desse tipo de instrumento. O Policial Militar 7 chega a comparar a ideia do uso
das ferramentas tecnolégicas com um carro descendo uma rua sem freios, para
justamente ressaltar a necessidade do controle.

No mesmo sentido, o interlocutor do Ministério Publico Federal diz que:

Em primeiro lugar, eu gosto de comecar esse assunto dando um passo atras.
A tecnologia, ela esté na nossa vida. Os celulares na mesa ndo me deixam
mentir. Em todos aspectos da nossa vida, na verdade, hoje em dia a gente é
muito tecnolégico dependente. A investigacéo, ela ndo poderia ser diferen-
te, sdo ferramentas que a gente utiliza e a gente vem tentando incorporar,
ndo sem um atraso em relagéo a tudo que acontece no poder publico, na
burocracia, ela leva um pouquinho mais de tempo. Entao, assim, a gente
tem um certo atraso em relacédo a isso, mas a gente tem tentado incorpo-
rar essas tecnologias nas investigacoes, por duas notas. A primeira nota é
que em qualquer corporacao ela sempre tem que ter, ser feita a partir do
marco das garantias do processo, das garantias constitucionais, essa é a
primeira nota. Entao, assim, a gente tem que ter uma questao assim de,
vamos dizer assim cadeia de custédia, de grau de escrutinio. No proces-
so penal a gente tem uma situacdo que é a seguinte: toda prova produzida
pode nao estar sendo escrutinada na hora, porque, enfim, em uma inter-
ceptacao telefonica — para falar de um recurso um pouquinho mais antigo
ou alguma coisa assim —, mas ela sera escrutinada e elas sdo escrutina-
das, entao, essa é um marco que tém que guiar a incorporagao de uma
tecnologia nova (Procurador da Republica, grifo nosso).

Nota-se, portanto, novamente, aqui em outra instituicdo, a mesma preo-
cupacao com principios democraticos constitucionais. E preciso ressaltar, no
entanto, que nao fizemos observagdes empiricas, apenas entrevistas, entao
0 que destacamos aqui é apenas o que nos foi dito. Se o que foi dito cor-
responde, na pratica, a agdes orientadas por essa loégica, ndo poderemos
afirmar neste relatério. Tal preocupacéao pode ser, inclusive, objeto de inves-
tigacoes futuras.

Nas entrevistas realizadas, os interlocutores destacaram diversos usos das
ferramentas tecnoldgicas no fazer da seguranca publica. Assim, com frequéncia,
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foi citado o uso da tecnologia para tornar mais efetiva a persecucao criminal, com
exemplificacao de diversas tecnologias, como o GPS, o videomonitoramento e
a quebra do sigilo teleméatico com o acesso aos dados do celular dos investiga-
dos. Também foram citados os usos da tecnologia que impactam diretamente a
forma como o trabalho é feito e organizado no interior da instituicao, desde fer-
ramentas simples, como o uso do WhatsApp para as comunicacoes internas,
principalmente da policia militar. Um terceiro uso descrito também em grande
parte das entrevistas foi a utilizacao de tecnologias para acoes preditivas a par-
tir de recursos de inteligéncia, que aparece também atrelado ao primeiro ponto
da investigacao criminal.

Por ser categoria nativa, transcrevemos aqui a fala do Policial Militar 7 so-
bre o que é a inteligéncia e como ela se relaciona com o tema da tecnologia:

A atividade de inteligéncia, ela tem a funcao de assessorar. E muito co-
mum a senhora ver na imprensa: “faltou inteligéncia”. Todo mundo, né? Sem
inteligéncia nao se decide nada. A inteligéncia é uma forma de estruturar
dados para processo decisério. Vocé vai decidir com mais qualidade. Por
isso que é importante. O que é inteligéncia? E vocé conciliar meméria com
raciocinio. Banco de dados, historicamente dos acontecimentos. Como
€ que aquela organizagédo criminosa atua naquela area? Historicamente
vocé tem o processo algoritmo daquela organizacao... funciona assim:
brago operacional, braco politico, lavagem de dinheiro, dai vocé tem aque-
la situagé@o ja montada. E aquilo ali, ao longo do tempo vai mudando.
Modus operandi... e ai quando vocé tem aquele quadro ja montado no
banco de dados, vocé faz o raciocinio. Vocé tendo conhecimento, como
é que ela atua? Ah, ela atua aqui, entao vocé ja& pode alocar o policia-
mento. Olha, essa faccéo ela é ligada a outra favela, entdo quando eles
roubam carro, ou alguma coisa, o trajeto é esse aqui. Comegou a roubar
muito carro num tal lugar, opa! Isso aqui € o modus operandi da faccao.
Bota o policiamento nesse local que eles escoam pra ca. Entdo é muito
dinadmico, e af é que ta. Eu sou do tempo em que a gente era da maqui-
na de escrever. Vocé dependia muito do elemento humano. Eu digo do
elemento humano porque vocé depende da meméria dos agentes, entdo
quando vocé ja tem aqueles agentes antigbes, ai eles: “Ah, eu ja sei”.
Ai dependia muito dessa parte, hoje em dia e ao longo do tempo, esses
agentes continuam sendo muito importantes, sé que eles aumentam a
capacidade de raciocinio deles — porque eles tém a ferramenta, ja nao
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depende muito da memodria, ele tem tudo ali — e ele vai tudo eletronica-
mente. Com planilhas, com tudo. Entéo, é tipo assim, pra quem gosta de
uma atividade intelectual, € como se fosse uma cachaga. Principalmente
quando vocé pega um caso pra tentar identificar, & gostoso trabalhar
(Policial Militar 7).

Vimos, em conclusao, os conceitos e preocupagdes mobilizadas pelos pré-
prios interlocutores quando questionados de forma geral sobre a tematica da
tecnologia na seguranca publica.

Empecilhos a implementacao das tecnologias

Neste momento gostariamos de explorar aquilo que nossos interlocutores apre-
sentaram como problemas ou desafios a incorporacao de tecnologias no campo
da seguranca publica. Sao entraves de diferentes categorias, que apareceram
em diversas entrevistas em certo momento do dialogo, o que nos fez perceber
como as diferentes instituicoes lidam com questdes muitas vezes semelhantes e
como esse processo de inclusao tecnolégica das atividades de seguranca néao é
linear. Nesse sentido, notamos que muitas ferramentas sao testadas, mas nem
todas se encontram aptas para serem utilizadas na prética.

Assim, temos desde problemas que poderiamos chamar aqui de “opera-
cionais” na implementacgéo das ferramentas tecnolégicas, que os entrevistados
listam como custo financeiro ou forca de trabalho sem treinamento especifico
para lidar com a area de tecnologia, a questionamentos politicos e morais do
uso da tecnologia para controle e seguranga. Nos topicos a seguir, separamos
essas questoes para organizarmos a analise.

“N&o espere que eu vou chegar aqui com uma Ferrari pra vocé,
se vocé ndo sabe dirigir um fusca”

Os entrevistados citaram como um desafio em comum as diversas instituicoes,
como o Ministério Publico Estadual, Federal e, principalmente, as policias mili-
tar e civil, o despreparo da forca de trabalho atual para lidar com a tecnologia.
Um dos entrevistados, Procurador Federal, assim colocou o problema: “Existe
a questao da inclusao digital. E isso eu falo até dos colegas mesmo. Sao ferra-
mentas que nem sempre sao tao intuitivas assim de vocé utilizar. Entao assim:
vocé tem que ter alguma proficiéncia.” (MPF1)
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Um dos policiais militares entrevistados, por ter ocupado durante muitos
anos cargos de gestdo dentro da policia, citou por diversas vezes na entrevista
0 problema de nao possuir uma forga de trabalho qualificada para desenvolver
e operacionalizar sistemas tecnolégicos com proficiéncia. Inclusive, a frase que
da titulo ao topico pertence a esse interlocutor, ao responder que o maior pro-
blema que ele percebe na policia militar, mais do que a falta de tecnologia, seria
a “falta de gente capacitada” (Policial Militar 1).

Essa falta de pessoal capacitado seria, conforme delegado da policia civil
entrevistado, estrutural: “A gente ndo tem a cultura, e ndo é culpa individual de
nenhum gestor, nao. E qgue nos nao temos tempo de parar em nos capacitar,
porque a falta de estrutura, existe uma falta de estrutura, uma caréncia muito

grande” (Delegado Civil 1).

E importante ressaltar novamente que a maioria de nossas entrevistas nas
policias militar e civil foram realizadas com oficiais do alto escalao da policia,
com seus gestores, e nao com agentes de seguranca publica que estao na linha
de frente da atividade policial. Assim, essa problemaética da capacitacao do pes-
soal surgiu em diversos discursos, motivadas por explicacoes de duas naturezas:
uma mais generalista, e que em nossa andlise desdobramos para a questdo da
desconfianga depositada no trabalho policial, e a outra relativa a formacgéo dos
quadros da policia com a exigéncia de formacgao em direito.

A primeira delas centrava-se numa justificativa pautada num comportamento
tido pelos interlocutores como bastante comum as pessoas, que se relaciona com
uma tendéncia a resistir a qualquer mudanca. Veja a fala do Policial Militar 2:

Porque é do ser humano, todo mundo é resistente a mudancas. Entdo, um
exemplo bem bobo, o policial achava que o melhor carro era o carro com
cambio manual. Até que chegou o primeiro carro automatico, o policial ndo
gostava, porque achava que o carro nao andava etc. Qual a solucao para
isso? Mudar conceitos, realizar treinamentos... eu fui responsavel por isso no
MJ: capacitar o militar a receber essas novas tecnologias (Policial Militar 2).

Nesse trecho, a explicacao do entrevistado é que o comportamento de resis-
tir ao novo seria natural ao ser humano e que, entao, a prépria instituicao seria
responsavel por treinar e demonstrar aos policiais as funcionalidades e melho-
rias que seriam proporcionadas com o uso das novas ferramentas tecnolégicas.
Essa fala é interessante, pois por meio dela podemos perceber que a incorpo-
racdo de uma ferramenta tecnolégica nao é apenas um problema técnico, no
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sentido de ter um pessoal formado para utilizar e operar a tecnologia, mas que
a prépria inclusdo da ferramenta altera as rotinas de trabalho, ou seja, reorga-
niza a forma como o trabalho cotidiano é realizado. No préximo trecho isso é
explicitamente dito pelo policial entrevistado; vide a seguir os grifos que fizemos:

Outro exemplo, esquadrao antibombas de PE. A gente tem uma PM com
esquadrao antibombas — aqui é a PC. Sé que antes o policial ia na brave-
za desativar a bomba. Agora chegou o robd... treinamento, treinamento...
Mas n&o é so treinar o robd, tem que mudar a concepgédo, as rotinas...
Qualquer aparato tecnolégico tem que mudar a rotina (Policial Militar 2,
grifo nosso).

Em entrevista com o Delegado Federal 1, ele fala de sua experiéncia com
as policias estaduais e reforca o argumento da resisténcia ao novo, chamando
atencao para o componente do comodismo do policial em ser servidor publico.
Destacamos que essas opinides sao aqui apresentadas nao no sentido de va-
lidar esses argumentos, mas numa analise compreensiva de como operam as
representacoes sobre os atores e as diferentes instituicoes que se relacionam na
producao da seguranca publica e da justica criminal. Nesse contexto, o Delegado
Federal 1 declara:

Existe também uma resisténcia dos policiais as novas tecnologias, porque
tem que sair da zona do conforto, né. Ai a gente tem que pensar naque-
la questao do servigo publico barra servigo privado. A realidade é que no
servico publico se o cara nao fala um portugués claro, nao fizer nenhu-
ma merda, ele nao vai pra rua e vai ter o mesmo salério dele no final do
més. Entao as vezes pro cara é mais facil ele ndo queimar neurdnio, nao
aprender a operar uma nova tecnologia, é mais sempre “0 meu jeito é o
melhor”, é, a velha guarda, do que se modernizar e tudo mais, e sem du-
vida ha uma resisténcia. E o que acontece também, é que assim, como
0 numero, em todas as... em todas as forgas de seguranca, se ndo em
todas, na maioria, se entende que o nimero de policiais € menor que o
necessario né. Entao o... ha muita, ha muita circulagdo das pessoas pelas
areas né, dificilmente vocé consegue fixar pessoas ali na area de utiliza-
cao das ferramentas tecnologicas mais modernas. Até porque, € isso...
ah quem é assim... tem os policia né... “policia, meu, policia, vamo pra
rua, vou prender todo mundo”, assentar a bunda na cadeira pra entender
e pra mexer naquelas coisas nem todo mundo quer e tem muita movi-
mentacao (Delegado Federal 1).
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Como pode ser percebido, ele categoriza também uma imagem de um tipo
de policial que seria resistente a adocao das ferramentas tecnolégicas e ao tra-
balho de inteligéncia e investigagéo, ligando esse perfil a atividade de operacoes
nas ruas. Mais do que um tipo especifico de policial, essa fala descortina uma
perspectiva de imagem de como o policial é visto.

Essa questao ganha outra camada com a fala do Policial Militar 2, que se-
gue explicando as “resisténcias a tecnologia”. Ele continua sua analise tocando
em um segundo ponto muito importante: como ele entende a resisténcia do poli-
cial militar das patentes mais baixas em aderir ao discurso tecnolégico. Observe
que, nesse momento, a explicacéo naturalizada de que “pessoas nao gostam de
mudancas” é recheada por uma outra explicagao derivada do contexto socioins-
titucional da policia:

A primeira coisa que vocé ouve o policial na ponta da langa falar é “olha,
estou com essa camera, mas vou quebrar a camera porque vou levar tiro,
vou pular muro, vou entrar na agua, a/ vou responder ao IPM...".... Ai onde
que contribuiu isso? O policial vai ter a mesma seguranga para atuar com
o peito liso, ou com um equipamento que ele acha que custa milh6es
ou alguma coisa desse tipo? Entéo isso ai vai interferir no psicolégico e
na acgéo do policial, entao tudo isso ai tem que ser visto. E a gente s6 vai
ver com treinamento. Chegou material, a primeira coisa a fazer é colocar
o policial em sala de aula e explicar a importancia daquilo. Depois, operar
aquilo, treinar, exaustivamente, até ele sentir confianga com o equipamen-
to. [...] (Policial Militar 2, grifo nosso).

Assim, o medo do policial em ter seu trabalho fiscalizado ou de danificar o
equipamento e ser responsabilizado por isso aparecem como explicacées me-
nos generalistas da resisténcia a utilizacao das inovacdes tecnolégicas. Nesta
mesma entrevista, um outro interlocutor assim explica:

Eu tenho uma teoria, baseada no meu entendimento. O Policial Militar
associa a nova tecnologia a ponta, a fiscalizagao, entdo em um primeiro
momento ele resiste. Ele acha que aquilo é para fiscalizar, como a body-
cam e o GPS. Em um primeiro momento, parece ser so fiscalizacao, até
que comece a entender a finalidade. E uma barreira gue precisa ser que-
brada (Policial Militar 5, grifo nosso).

Dessa forma, a dificuldade inicial nao estaria ligada somente a uma resis-
téncia humana ao que é novo, mas, na perspectiva dos policiais entrevistados, se
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relacionaria ao medo do policial diante de uma desconfianca social, mas também,
institucional a respeito de seu trabalho. Inclusive, a desconfianca da populagao
em relacao a policia é tema socioldgico que vém sendo pesquisado no exterior e
no Brasil (Oliveira Junior, 2011; Tyler, 2004), com pesquisas que investigam as
interacdes entre percepcdes difusas e especificas sobre violéncia policial, abor-
dagem e eficiéncia na construcao da imagem construida sobre a policia.

Neste ponto, segundo fala de representante da policia civil, seria preciso
questionar se a prépria sociedade esta apta a lidar com a transformacao digital
da seguranca publica: “E aqui no Rio de Janeiro, entao? Sera que a sociedade
esta preparada para ter uma policia que busque a justica, que seja indepen-
dente, que faca a coisa acontecer?” (Delegado Civil 1). Isso porque, segundo
esse mesmo delegado: “A policia é para proteger o sistema. Se vocé quer con-
testar o sistema, e o sistema... Se vocé evoluir muito a policia, vocé quebra o
sistema. E quem controla, quem é o detentor do poder, ndo quer que quebre
o sistema” (Delegado Civil 1). Ha, portanto, uma forte preocupacao por parte
do agente de seguranca publica com os entraves a agao policial decorrentes
de uma tentativa de manutencgdo do status quo por parte de determinados
membros da sociedade.

Por outro lado, Kant de Lima (2010) destaca o carater hierarquizado do sis-
tema judicial criminal no Brasil, que combina uma série de principios distintos
na produgao da verdade juridica. Esses paradoxos funcionam como empecilhos
para a compreensao totalizada do sistema, o que resulta em sua fragmenta-
cao institucional e na segmentacao hierarquica de atores e instituicoes que o
compdem. Ao invés de questionar a légica paradoxal, os atores institucionais
acusam-se mutuamente, delegando as outras partes a responsabilidade ou cul-
pa pelo mau funcionamento do sistema (a légica da culpa e do castigo em vez
da accountability). Conforme Kant de Lima (2010, p. 16): “Esses ruidos, pro-
duzidos entre as diferentes partes do sistema, que agem de acordo com logicas
distintas, afetam profundamente sua credibilidade e, portanto, sua eficécia ins-
titucional, criando um clima de desconfianca na sociedade como um todo”. 1sso
€ notado por um dos delegados da policia civil entrevistados, para quem ha um
perceptivel conflito entre os trés poderes:

Entao, tem essa perspectiva dos trés poderes que estdo em conflito atual-
mente. Nao é segredo para ninguém. Isso atrapalha também, que a falta
de harmonia entre os poderes, acho que é o pior dos fatores para a se-
guranga publica, porque a gente acaba nédo conseguindo aplicar nenhum
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daqueles conddes da pena, por exemplo, da ressocializacao, da prevencao,
da desestimulacdo. Nada disso funciona, porque os poderes estao brigan-
do (Delegado Civil 2).

Ainda sobre a questao da desconfianca depositada no trabalho da policia,
um dos nossos entrevistados, identificado aqui como “ordem publica”, pois tra-
balha na Secretaria de Ordem Publica do Rio de Janeiro, diz que:

[...] mas esse é um desafio que é necessario; na minha opinido ja é urgen-
te, né? Acho que vocé resgata muito da legitimidade da policia com esses
movimentos, porque hoje a policia ou agente de fiscalizagdo, a guarda né?
Podendo colocar como um, no mesmo guarda-chuva, hoje vocé tem uma
crise de legitimidade, né? As pessoas nao se sentem protegidas por esses
atores, as pessoas se sentem aviltadas por esses atores na maioria das
vezes, né? Claro que tem de tudo, mas é... eu me vi eu... como gostei...
gostava muito de trabalhar na rua né? Investigando, fazendo, indo cumprir
mandado de priséo, buscar apreensao das investigacoes... € muito sintoma-
tico isso. As pessoas, elas desconfiam muito, né? Tem pesquisas inclusive
que denotam esse tipo de desconfianca (Ordem Publica).

Outro ponto citado em nossas entrevistas foi a questao da carreira dentro
da instituicdo e da reserva do campo aos profissionais da area do direito, ato-
res que em sua formacao universitaria ndo possuem treinamento para lidar com
gestao de dados ou tecnologias. Em relacao a policia militar, essa critica foi rea-
lizada por um interlocutor interno.

O Policial Militar 1 nos relatou como um problema que a formacao em di-
reito seja exigida como requisito para ingresso na instituicao. De acordo com
sua explicacdo, a PM do Rio de Janeiro é uma instituicao grande que abrange
uma série de atividades para além de sua atividade-fim, que seria o policiamen-
to ostensivo, como a propria atividade de administracao dos recursos e pessoal
da corporagao.

Assim, a carreira ser exclusiva de profissionais com formacao em direito nao
atenderia as necessidades praticas do dia a dia. A seguir, sua analise:

[...] eu ndo t6 olhando sé a minha atividade-fim, eu tenho toda uma es-
trutura por tras desses caras que tao na rua que da4 um suporte pra que
aquele servico aconteca. E é justamente uma estrutura baseada em qué?
Em gestdo, em formacdo, uma gama de conhecimentos que nds te-
mos aqui que nds temos que selecionar pessoas que entendam ou que
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gostem, ou que se interessaram por aquilo e o cara ta fazendo. Eu fui um
exemplo disso mesmo. Na minha academia néo fiz Direito, eu fui fazer
Administracdo e segui minha carreira toda nessa drea nas pds, mes-
trado, doutorado eu fiz na parte de pesquisa operacional. Entdo assim:
me deu uma visao excelente da Instituicdo, t&? Ao contrario dos meus
colegas todos que fizeram Direito, e o cara sé pensa em processos. A
cabeca do cara é processo, é prender, é corregedoria. Falei, cara isso
aqui é legal, mas eu nao preciso ter todo mundo pensando dessa forma.
N&o dé pra ter todo mundo pensando dessa forma. Quem é que vai fazer
a parte que eu tenho que fazer pra tocar a Instituicdo, né? Entéo eu te-
nho essas... essa dificuldade. [...] Porque j& é da natureza deles, um cara
que fez engenharia, um cara que fez uma outra, cara, e tentar se enqua-
drar na Instituicdo naquilo que ele faz e vai nos ajudar bastante. Como
Instituicdo, vai nos ajudar muito. Mas ai no meio do caminho houve ali
um golpe de Estado e os caras disseram “nananéo, libero somente ba-
charel de Direito”, mudaram lei, fizeram um negdcio bem fechadinho,
que hoje pra eu mudar politicamente nao t6 conseguindo. Dei essa ideia
de mudar, de abrir. Ai o secretério tentou, af eu falei poxa, a coisa té tao
complicada pra gente, eles amarraram tanto que eu nao consigo mudar.
(Policial Militar 1, grifo nosso).

Portanto, de acordo com esse interlocutor, os quadros da instituicao
necessitam de profissionais com formacao variada, como engenheiros, admi-
nistradores, profissionais com formagao em tecnologia da informacao, entre
outras especializagdes necessarias na organizacao do trabalho. A mesma per-
cepcao é manifestada pela policia civil, que aponta que o0s concursos para a
instituicao focam em matérias de direito (penal, constitucional, entre outras),
em detrimento de conteldos relacionados a tecnologia. Assim, um dos dele-
gados entrevistados afirma:

Entdo vocé ndo tem, por exemplo, na prova, exigéncia de nada em termos
de légica de programacao, de nada em termos de analise de vinculos, de
nada em termos de banco de dados [...] Entdo eu acho que teria que ha-
ver um redesenho nessa matriz, para a gente recrutar pessoas com essas
competéncias que a gente julga hoje importantes (Delegado Civil 2).

Um dos interlocutores da policia militar ainda ressalta o problema em fixar
em cargos os policiais que vém com formagao em direito, tanto pela caracteristica
de um perfil de “concurseiro” e de ter um horizonte de possibilidades de carreiras
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em outros cargos publicos com melhores remuneragdes quanto pelo trabalho
que nao tem relagdo exclusiva com a assessoria juridica da policia. Vejamos:

Desse quadro eu tenho duas questoes: beleza, vocé nao vai fixar gente aqui
dentro, que a maioria do pessoal que entra por concurso aqui, eu acho
que na primeira turma metade foi embora no curso, porque ja tinham
passado pra outros concursos, foram chamados, metade foi embora. Da
outra metade, eles acharam que ia ser assessoria juridica. Quando eles
descobriram que eles ndo iam pra assessoria juridica, ai vocé tem uma
crise com os garotos, vocé vai por idade, vocé vai fazer a mesma coisa
que aquele garoto de nivel médio que se formou faz, que o tenente faz. O
que é que um tenente faz, o que é que um capitao faz? Entdo vocé nao
vai passar perto da assessoria juridica, ah mas nem sonhando. O maximo
perto que vocé vai chegar é na secdo de justica e disciplina [...] mas se
voce tiver tantos formados, s6 vai ter vaga pra 1. E uma vaga por unidade,
quando eu tenho uma turma grande, eu nao tenho vaga pra todo mun-
do pra isso, eu tenho meia duzia de caras na assessoria, ai todo mundo
aqui criou, comegou a criar, “ah eu quero um garoto desse, formado em
Direito, pra resolver um problema que ja existia”. Eu falei assim: “P0 cara,
se vocé tirar o garoto formado agora e botar aqui, eu nao tenho tenente
na rua. Eu tenho outro problema institucional, eu ndo tenho duzentos
caras, pra vocé tirar dez caras e botar aqui dentro, eu tenho trinta, com
a necessidade de cem, né? Entdo criou essa dificuldade. As outras tur-
mas seguiram, nés estamos na segunda, terceira turma, segue 0 mesmo
padrao”. Entra um quantitativo, os caras olham, passam num concur-
so, saem e sem contar que vao estar aqui dentro, né. O nivel de salario
de um cara formado em direito, pro cara que t4 sem emprego, ta 6timo.
Mas quando a gente chega aqui, consegue um salario, consegue um em-
prego e comega a estudar paras as coisas que ele gostaria de fazer, as
oportunidades de saléarios sdo muito infinitamente maiores, para aque-
la, ele vai ganhar de inicial, as vezes em algumas &reas, o que eu ganho
em final de carreira aqui. Ele passa pra promotor de justi¢a e vai ganhar
de inicial o que eu ganho no final. E que vai embora, vocé néo vai fixar
esse cara aqui. Mas nem sonhando vocé fixa esse cara aqui; pra mim é
um cara temporario. Ao longo de trinta anos, nao vai, a maioria, é que
eu ndo vou estar aqui pra ver, espero estar vivo pra ver, fazer essa con-
ta, de quem entrou ha vinte anos quantos eu ainda tenho aqui dentro?
(Policial Militar 1, grifo nosso).
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Essas falas refletem sobre problemas institucionais internos na formacao dos
quadros de carreira das policias militar e civil, que se entrelacam com a tematica
da utilizacao ou nao de ferramentas tecnolégicas, uma vez que dizem respeito a
formacéo da carreira policial, temas também destacados pelo Delegado Federal 1:

Assim, havia o treinamento, e nem sempre a pessoa que estava sendo trei-
nada era a pessoa que estava a frente do projeto depois. E depois, quando
estava no projeto, ficava um, dois, trés meses e saia. E uma rotatividade
muito grande e uma falta de treinamento. Porque as pessoas que entra-
vam depois... porque por exemplo, né, ai falando como funcionava, porque
deve ser uma coisa muito similar agora. Porque quando a gente compra o
software, junto com o software vem um nimero X de treinamentos. Entéo,
a partir, sei |4, vém cem vagas de treinamento. Entdo vocé treina cem
pessoas, a pessoa cento e um, tem que ser feito o pagamento desse trei-
namento. E na maioria das vezes nao ha o investimento por parte ai do
Estado nesse treinamento adicional. E..., entdo é isso, o que a gente via
muito era isso, é que tinha muita rotatividade e depois, as pessoas novas
que chegavam néo eram treinadas, porque as vagas ja tinham acabado e
néo tinha investimento do Estado. Entao ficava muito no “querido amigo
explicar como é que era” e aquele negdcio é dificil, é chato e ai vai fican-
do (Delegado Federal 1, grifo nosso).

E interessante notar, assim, a proposicao feita pelo interlocutor da policia
civil, que afirma que: “[...] a forma para resolver isso, nao sei se seria aplicar
isso genericamente ou ter concursos para policiais com uma formacao especi-
fica na area de tecnologia. Eu nao sei, ndo me lembro ainda sobre o assunto.
Mas seria bom...” (Delegado Civil 2).

De acordo com a fala do Promotor de Justica 2, no Ministério Publico do
Rio de Janeiro ndo haveria uma capacitagao que nivelasse os profissionais a
trabalharem com a tecnologia. Assim, 0s manejos e conhecimentos sobre as
ferramentas tecnoldgicas partiriam das aptidoes e interesses pessoais de cada
promotor de justica, como observa-se no seguinte trecho:

E ai isso, ndo existe eu acho um nivelamento institucional, em nenhuma
esfera. E... no (...), por exemplo, a gente tem primado pela capacitacao
dos colegas. N6s somos poucos dentro do (...), mais ou menos em torno
de 28 colegas e ai...usualmente, a gente tenta trazer capacitagéo para to-
dos eles com as novas ferramentas, e assim a gente trabalha. Mas ainda
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assim, o nivelamento, ele nao existe. Isso depende; cada colega tem um
grau de aprofundamento na matéria diferente do outro. (Promotor de
Justica 2, grifo nosso).

Da mesma forma, o Policial Militar 6 explica que, conforme seu ponto de vista:

Uma nova tecnologia muda tudo, e nao s6 aqui na policia militar, no servico
publico em geral, o servidor plblico tem que se adaptar. Tem que conhecer,
tem que fazer curso. Pra vocé ter uma ideia, eu sou da época em que nédo
existia celular. O batalhéo tinha trés telefones. Era 0 23 ali no Leblon que
eu trabalhava, né. Tinha trés telefones no batalhdo. Eu saia de casa, tipo
assim, mil pessoas com trés telefones: que um era da sala de operagoes,
outro era da manutengao e outro era do comandante. Pra comunicacao ex-
terna. Entdo o primeiro celular que eu tive foi em 98/99. Entéo eu ia para
faculdade, biblioteca né. Quando comecou essa enxurrada tecnoldgica, af
eu fui a reboque. Tive que fazer curso de Word, Windows, pra aprender a
mexer com, né? S6 que no mundo moderno a velocidade é imensa. Ai in-
felizmente a gente fica pra trés, né? A nova geragao de oficiais que vém
chegando elas tdo chegando conectadas, né? Mas os servidores que estao
aqui eles precisam da atualizacao profissional. Porque a gente nao enten-
de (Policial Militar 6).

Ao mesmo tempo, é interessante notar que, apesar da auséncia de treina-
mento institucional, o Promotor de Justica 3 afirma que:

Tecnologia mudou totalmente o nosso trabalho. No passado, utilizavamos
quase nada de tecnologia, porque nds tinhamos em regra, a folha penal do
individuo, que era feita manualmente, nés tinhamos as pericias que eram,
também, praticamente, todas manuais (Promotor de Justica 3).

Em um longo relato, o mesmo interlocutor segue descrevendo diversos recur-
sos que foram incorporados a investigacao criminal, como o DNA, a triangulacao
pelos aparelhos celulares, o GPS, o Luminol, entre muitas outras ferramentas
incorporadas a atividade de investigacao. Ele descreve também impactos me-
nos aparentes da tecnologia a um observador desatento, como a possibilidade
do trabalho home office, que agora permitiria que o promotor se ausente da
comarca em que esta lotado. Nesse relato, percebemos que essa dimensao de
constante transferéncia de um local para outro, muitas vezes em comarcas pe-
quenas e do interior, em se tratando de promotores recém-concursados, aparece
como um desafio do trabalho. Ele diz:
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Eu acho que vai voltar, porque a gente precisa voltar, mas vai ser mais ou
menos hibrido. Vocé vai la duas vezes por semana, vai ser uma acho eu,
né? Acho eu. O corregedor nacional do Ministério Publico quer que todos
voltem. Mas por exemplo, Minas Gerais, esta acontecendo uma coisa inte-
ressantissima, como é um estado muito grande, as pessoas, os promotores
eram obrigados a morar na comarca. Com a pandemia, eles estao morando
nos centros regionais e a produtividade aumentou. Entdo vocé vai man-
dar o cara de novo para o interior de Deus me livre? Eu fui promotor em
Minas. Eu chegava em Sao Joao Del-Rei, pegava um 6nibus até perto de
Tiradentes para ir a Prados, numa estrada de terra. Prados é onde vocé
ja deve ter ido. Bichinho. Todo mundo ja foi a Bichinho. Bichinho era mi-
nha Prados. Porra, no meio do nada. Eu ia enlouquecer se eu ficasse |4.
(Promotor de Justica 3)

Percebemos, entao, pela fala dos interlocutores que a questao da implanta-
cao das ferramentas tecnolégicas caminha em conjunto com preocupaces sobre
a organizacao das instituicoes e das rotinas de trabalho dos atores. Questoes re-
lativas a confianga do trabalho policial, portanto, ao controle do trabalho, como
também aos treinamentos especificos para lidar com cada uma dessas ferra-
mentas sao topicos abordados pelos nossos interlocutores como desafios da
implementacao das tecnologias na area da seguranca publica.

Gostariamos de ressaltar também que a frase que da titulo a este tdpico,
“Nao espere que eu vou chegar aqui com uma Ferrari pra vocé, se vocé nao
sabe dirigir um fusca”, expde ainda uma visao de que o aparato tecnolégico,
aqui chamado comparativamente de “Ferrari” para ressaltar sua boa qualidade,
¢ tido como um produto concluido, como o resultado de um projeto de desen-
volvimento que entregou, por fim, uma mercadoria em pleno funcionamento.
Ela esconde, por exemplo, que o desenvolvimento de sistemas e ferramentas
na area de tecnologia da informacao é um processo continuo de avancos, re-
trocessos e de escolhas que em muitos aspectos produzem efeitos politicos e
praticos na realidade.

Os sistemas sao constantemente transformados pelos usuérios, numa cria-
¢ao muito mais colaborativa do que a frase permite imaginar. Esse ponto nao
passou despercebido por todos os nossos interlocutores, como ocorre na fala do
Promotor de Justica 1, que destaca:
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Eu vi isso acontecer varias vezes, eu estive na tecnologia mais de uma vez
nos Ultimos oito anos. Em todas as vezes, novas solugdes enfrentavam o
mesmo problema. As pessoas acham que estao comprando carro na con-
cessionaria, vocé compra um carro, chega, vocé liga e ele funciona. Nao
déa problema, é muito raro. Quando vocé compra uma ferramenta dessas,
é que nem encaixar um circulo num quadrado. Tem muita coisa para ser
feita de modo artesanal. As pessoas nao entendem que a tecnologia é
artesanal, em muitos aspectos. Os cddigos ndo se encontram como num
quebra-cabega, eles tém que ser lapidados, encontrados. E vocé acaba im-
plementando, num processo de tentativa e erro. 1sso é inevitavel. (Promotor
de Justiga 1, grifo nosso).

No préximo topico, abordaremos outra dificuldade também citada por inter-
locutores de diferentes instituicoes, o que nos possibilita dizer que é um problema
compartilhado pelo sistema de justica criminal. Problema esse que, inclusive,
tem relagdo com a prépria nomenclatura aqui utilizada — “sistema” —, pois re-
fere-se ao compartilhamento e integracao de bases de dados.

“llhas de dados”: a questao da integracao

“A grande verdade é que tem sim, ilhas de dados. Cada corporacédo enten-
de que aquilo ali é sua fortaleza, e assim nao quer compartilhar” (Policial
Militar 4).

“Todas as vezes que eu realmente tive problema em obter base de dados,
foi quando as bases eram publicas. Requisicdes de dados privados eram
mais faceis de serem obtidas do que bases que tinham uma certa distri-
buicao de feudos” (Promotor de Justica 1).

Utilizamos essas frases para abrir a discussao em relacao ao problema
da integragdo como questao citada amplamente nas entrevistas. Observemos
a escolha das palavras “ilha”, “feudos” e “fortaleza”, pois elas nao se deram
ao acaso. Todas elas remetem a imagem de areas delimitadas por frontei-
ras rigidas.

A integracao da forma como apareceu no relato dos nossos interlocu-
tores diz respeito basicamente a interlocucdo de bases de dados. Mais do
que somente o acesso e 0 compartilhamento dessas bases entre diferen-
tes instituicoes, os entrevistados ressaltaram a importancia e a necessidade
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de que, em termos tecnolégicos, essas bases falem a mesma linguagem: a
“interoperabilidade”.

O Policial Militar 3 assim conceituou a integracao, diferenciando-a da inte-
roperabilidade: “E, interoperabilidade seria mais se tivesse sistemas diferentes
gue voceé precisa adaptar para que eles operem juntos né?” A interoperabilida-
de seria a preocupacao de que sistemas diferentes se comuniquem a partir de
uma linguagem em comum. Por sua vez, de acordo com o Policial Militar 3:
“A integracao, na verdade, é uma troca de informacao, né?” (Policial Militar 3).

Nesse contexto, entdo, aparecem duas categorias de problemas: a base de
dados existindo, ha a necessidade de que ela seja compartilhada entre as ins-
tituicoes para que o trabalho seja mais eficiente, no sentido de poupar o tempo
de trabalho de reunir a informacao. Entao, na visao de varios de nossos entre-
vistados, é preciso, em um primeiro momento, que as instituicdes compartilhem
os dados. Numa segunda categoria, temos o problema da linguagem tecnoldgica
e dos softwares, pois é preciso que as bases de dados estejam produzidas em
sistemas que sejam operaveis em conjunto, para que os dados migrados pos-
sam ser lidos e utilizados em diferentes instituicoes. Essa ideia € manifestada
expressamente por um dos interlocutores da policia civil, que afirma: “O que eu
sinto falta, e isso para mim é um grande problema, é falta de uma uniformiza-
¢ao nacional de dados” (Delegada Civil 3). Embora se reconhega uma tentativa
de maior integracao entre as bases de dados dos diferentes 6rgaos da seguran-
ca publica, isso ainda nao seria, na visao de nossos interlocutores, suficiente:

Hoje em dia, até o sistema estd migrando para uma integracao melhor
entre o Judiciario, MP, a policia, ainda nao é boa, né? E essa questao na-
cional a gente sente muita falta, em termos de ter acesso ao histérico
criminal daquela pessoa, um banco de dados com fotografia, a gente tem
até o InfoSeg, que é um banco de dados nacional, mas, assim, CPF, ndo
tem foto, s6 da para ver pelo CPF, base no arquivo de endereco, nao é téo

bom assim (Delegada Civil 3).

O Promotor de Justica 1, por exemplo, relatou que tem dificuldade em ter
acesso as bases de dados de instituicoes publicas, pois, para ele, haveria uma
“distribuicao de feudos” entre os 6rgaos que produzem e armazenam os dados.
Alertou que, muitas vezes, cada érgao constréi a sua base de dados e nao a
compartilha.
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Ainda que haja algum tipo de compartilhamento, os dados sdo estrutura-
dos de maneiras diferentes, o que faz com que este interlocutor veja, portanto,
caréncia nesse ponto, e a necessidade de “desdepartamentalizar” a tecnologia
dentro das estruturas ministeriais, falando especificamente do caso do Ministério
Publico. Por fim, ele destaca que as bases que sdo consumidas, ou que teorica-
mente deveriam subsidiar essas acoes, precisam estar interoperadas.

Uma delegada da policia civil entrevistada destaca que ha dificuldades de
integracédo dentro do ambito da prépria instituicdo, quando se considera a ne-
cessidade de a PC de determinado estado da federagao obter acesso a dados e
informacoes de outros estados. Para a entrevistada, seria necessaria uma uni-
formizacao a nivel federal das bases de dados estaduais:

Eu acho que deveria ser uma coisa de ambito federal, porque ha uma dis-
paridade muito grande entre as delegacias, as policias civis, ao longo do
Brasil inteiro, entao, algumas elas gozaram de um processo de desenvol-
vimento tecnoldgico mais precoce e outras mais tardias. Entdo, quando eu
penso em uma integracao dos bancos de dados, eu preciso que haja, pri-
meiro, uma correspondéncia tecnolégica e uma comunicabilidade entre os
préprios sistemas. Entao, eu ndo consigo vislumbrar isso seja realizado por
forca exclusivamente dos estados. Eu acho que teria que ser uma iniciativa
nacional, tal como a criacao do banco de mandados, o BNP, hoje em dia
também tem o Banco Nacional de Medidas Positivas de Urgéncia contra
Mulher, entao, eu acho que teria que ser mais ou menos por ai, a criagéo de
um grande banco de dados de ambito nacional mesmo (Delegada Civil 3).

Da mesma forma, o problema da integracao foi relatado pelos interlocuto-
res da policia militar, o que pode ser observado no dialogo a seguir, em que a
pesquisadora enfatiza o tema pedindo confirmacao da explicacao:

Policial militar 4: Via de regra, é complicada a integragao.

Pesquisadora: E nao é necessariamente um problema de falta de tecnolo-
gia. E falta de integracéo.

Policial militar 4 em conjunto com o Policial Militar 2: Isso, com certeza.
Policial militar 4: Ha muitas mudancas no estado, mudangas de cadei-
ras... ai tem que refazer as conexdes. Por exemplo, se for na Prefeitura do
Rio... eu brincava que sou PM; servi la cinco anos, e voltei. Quando vol-
tei, foi um choque. Um documento levava um més para enviar um decreto
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da prefeitura para a PM, e isso porque era tudo eletronico. Em geral, a in-

tegracao é ruim (Policial Militar 4).

Em mais de uma entrevista, os atores afirmaram que a auséncia de integragao
nao é um problema de falta de tecnologia, mas sim um problema institucio-
nal, identificado por eles como disputas de poder sobre os dados e sobre as
informacoes. Em pesquisa anterior, em que tratamos exatamente da questéo
da integracdo das instituicoes no sistema de justica criminal no Rio de Janeiro
(Bottino et al., 2020), observamos que os obstaculos para a integragao se ori-
ginam também da construcao histérica de um distanciamento entre as forcas
policiais no estado do Rio de Janeiro, que resultou na criacdo de culturas insti-
tucionais préprias e de dificil interconexao.

Este fator resulta em préticas de integracdo escassas e baseadas na pes-
soalidade e confianga mutua entre atores especificos, que ndo se mantém caso
essa sinergia entre os integrantes das forcas policiais deixe de existir. Portanto,
a pesquisa (Bottino et al., 2020) concluiu que, quando hé integracao, trata-se
muito mais de um movimento de cunho pessoal do que institucional.

Indicios disso apareceram na entrevista com o Policial Militar 3, quando ele
comenta sobre a integracao entre a policia militar e civil para uma operacao tes-
te da tecnologia de reconhecimento facial na cidade do Rio de Janeiro. Ele diz:

A integracao hoje, ela é mais fisica né? Aqui no Rio ela é fisica, por exem-
plo, quando a gente fez 14 o teste de reconhecimento facial. [...]. E essa
cooperagao técnica continha tanto a policia militar quanto a policia civil.
Naquele momento ali, a gente tava atuando integrado, mas mesmo essa
integracéo, ela foi mais fisica do que integrada de fato. Por qué? A gente
ndo detinha o banco de dados da policia civil, esse banco de dados nao
era do, da agéo conjunta. Era o banco de dados da policia civil e o banco
de dados da PM, e pronto. Entendeu? Quando precisava de alguma coi-
sa, eu tinha que ir na policia civil, “oh, surgiu um alerta aqui, confere?”
(Policial Militar 3).

Esse interlocutor segue descrevendo como o problema da consulta ao ban-
co de dados da policia civil foi resolvido acrescentando-se um policial civil a
operacao, e nao com o fornecimento do banco de dados. Ele continua explican-
do o que aconteceu:
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Ai a gente passou a tentar automatizar esse processo. Nao é dando um
jump da triagem do policial civil, mas a gente colocou um policial civil na
linha de frente. A gente pegou, po, pega alguém do DRC e bota aqui den-
tro aqui, na operacéo pra ele ficar olhando pra camera, pra ele poder dizer,
entendeu? Entao assim, coloca um policial numa operacgao aqui e ajuda na
triagem, né? Mas de qualquer forma, essa integragéo ela ocorreu mais fi-
sicamente do que sistemicamente, entendeu? Fica melhor explicar assim.
Entendeu? A nivel de sistema ela praticamente nao chegou a ser operacio-
nalizada (Policial Militar 3).

Fica expresso que o problema da integracao das bases de dados e do com-
partilhamento da informacao foi driblado situacionalmente a partir das relacoes
entre os atores. O ato de “chamar alguém”, provavelmente alguém em quem se
confiava, para participar em conjunto da operacao da policia militar. Essa é a
“solucao” apresentada por uma delegada da Policia Civil entrevistada, que fala
em “relagdes pessoais”:

O que eu vejo muitas vezes ¢é a questao de relagdes pessoais mesmo, en-
tende? Entao, por exemplo, eu sempre tive um trabalho muito préximo com
a policia militar porque eu acho importante. Entao, essa coisa de boca a
boca, “ah, t6 com esse problema aqui e tal”, “vamos ajudar”, a gente re-
solve (Delegada Civil 3).

Assim, o relatério produzido em 2020 observou também que as diferen-
tes culturas institucionais e uma possivel competicao desencadeiam conflitos
no que se refere as atribuicoes especificas de cada instituicao no campo da se-
guranca publica, dificultando, assim, a integracao.

Nele, explicou-se que: “Eventuais disputas institucionais também podem ser
entendidas como um dos fatores explicativos para a resisténcia das instituicoes
em compartilhar informacodes, para com isso construir uma gestao integrada de
dados.” (Bottino et al., 2020, p. 142). Essa ideia da competicdo aparece aqui
novamente nas falas dos entrevistados, ao relacionar as bases de dados com
“fortalezas” e “feudos”, territérios que devem ser protegidos do acesso de um
possivel inimigo. Veja a fala do Policial Militar 2, na qual fica expresso que o
problema da integragao tem mais relacao com vinculos politicos e institucionais
do que com um possivel problema de falta de tecnologia:

Como o Major [...] falou, existem muitas ilhas de dados, entdo esse é um
ponto importante [...]: definir como compartilhar esses dados. Mas isso s6
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vai ser definido quando as agéncias, as entidades sentarem juntas e discu-
tirem isso. Aqui a gente faz isso, a gente aqui reline defesa civil, bombeiros,
agora o pessoal do metrd, outras secretarias além da secretaria de seguran-
ca publica. E a gente comeca a discutir isso. Nossa secretaria comecgou a
fazer isso, agora de forma oficial. E ai os problemas vao aparecendo, mas
também as solugoes (Policial Militar 2).

Como ponto de comparacéo por contraste, os interlocutores, principalmen-

te os da policia militar — mas também o agente da secretaria de ordem publica
— citaram o modelo utilizado pelo Ceara como exemplo positivo de uma gestéo
integrada da seguranca publica. Nesta fala do Policial Militar 3, é possivel per-
ceber que a principal dificuldade estaria na comunicacao entre as instituicoes
para o fornecimento do webservice3®:

E quando eu estava conversando com esse colega la do Ceara, que ele fa-
lou sobre o nivel de integragcdo que eles estdo. Eu perguntei a ele como
eles fizeram isso, pra conseguir juntar todas, todos os, todas as bases de
dados num datahouse. Primeira coisa &, todas essas bases precisam for-
necer dados, entao tem que levantar web service de todas elas. Agora a
pré-disposicao em fornecer webservice para que vocé dé os dados, é que
¢, acho, o grande entrave hoje, né. A gente no passado teve um projeto
chamado ARGOS, isso |4 em, nos idos de 2010 se eu ndo estou enganado.
A ideia do ARGOS era exatamente fazer isso, integrar as bases de dados.
Integrar as ocorréncias da policia civil com as ocorréncias da PM, com os
dados do Detran, basicamente, era isso. E ai faria uma troca de informa-
coes (...) (Policial Militar 3).

Portanto, apresentamos neste tépico a questao da integracao a partir da

perspectiva de nossos interlocutores durante as entrevistas, ou seja, como um
problema que afeta diretamente o conceito de um sistema de justica criminal.
Percebemos também que ela ocupa um lugar central dentro do debate do uso
de tecnologias baseadas em dados pelo Estado, remetendo, inclusive, ao pré-
prio surgimento do direito a protecao de dados pessoais.
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Web service é a ferramenta tecnolégica que permite a integracdo de diferentes sistemas, via-
bilizando a comunicagao entre aplicacdes diferentes. Sao funcoes de softwares que funcionam
como uma espécie de tradutor entre diferentes linguagens de softwares, inclusive, remotamente.
(WEB SERVICE. Disponivel em: <https://gabrielpolo.medium.com/o-que-%C3%A9-um-webser-
vice-c5104d847a85>. Acesso em 24 nov. 2022).


https://gabrielpolo.medium.com/o-que-%C3%A9-um-webservice-c5104d847a85
https://gabrielpolo.medium.com/o-que-%C3%A9-um-webservice-c5104d847a85
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Isso porque, na paradigmaética decisdo do Tribunal Constitucional Alemao
de 1983, sobre a chamada “Lei do Censo Alema”, considerou inconstitucio-
nal a lei de recenseamento que determinava a coleta compulséria de dados
pessoais dos cidadaos, que seriam posteriormente analisados de maneira auto-
matizada, bem como previa o compartilhamento desses dados entre os érgaos
da Administracao Publica.3®

O Tribunal julgou que a coleta e 0 armazenamento ilimitado de dados pes-
soais da populacéo, assim como seu compartilhamento indiscriminado entre os
entes da administracao publica, constituiria grave ameaca os direitos de perso-
nalidade das pessoas, reconhecendo, assim, que o direito fundamental ao livre
desenvolvimento da personalidade envolve o direito do individuo de determinar
o fluxo de suas informacdes na sociedade (Mendes, 2008).

E possivel afirmar, assim, que a decisao do Tribunal Constitucional Alemao
estabeleceu a necessidade de verdadeira “divisao informacional dos poderes”,
sendo fundamental a vinculagao finalistica dos dados (Wolter, 2018). Para Viana,
Montenegro e Gleizer (2020):

Alinhando ambas as consideragdes anteriores, a saber, de um lado, o ne-
cessario regramento das intervencgdes informacionais por area de atividade
estatal e, de outro, a consequente vinculagédo as finalidades do levanta-
mento, justifica-se a defesa da separagédo informacional de poderes. Isso
significa que é ilegitima uma base de dados comum a todos os 6rgéos es-
tatais que armazene informacées de inteligéncia e de seguranga publica
obtidas por autoridades dos mais diversos niveis. (Viana, Montenegro e
Gleizer. 2020, p. 37 grifo nosso).

Nao deixa de chamar a atencgéo, portanto, o fato de haver, na pratica po-
licial, uma pretensao de compartilhamento de dados pessoais entre diferentes
agentes e érgaos de seguranca publica, o que iria de encontro a prépria funda-
mentacao do reconhecimento do direito a protecao de dados pessoais. O proprio
Supremo Tribunal Federal tem decisdes recentes nesse sentido, com destaque

36 Nas palavras de Menke (2019), “o &pice do reconhecimento da protecdo de dados ocor-
reu com a decisao do Tribunal Constitucional Federal sobre a questao do censo demografico
que se realizava na Alemanha no ano de 1983 (Volkszéhlungsurteil). Esta deciséo estabe-
leceu o direito fundamental a autodeterminacao informativa (Grundrecht auf informationelle
Selbstbestimmung).”
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para o julgamento da Arguicdo de Descumprimento de Preceito Fundamental
7223 e da Agao Direta de Inconstitucionalidade 6.529.%8

“E ai a gente tem um problemaco”: dados como ativos
organizacionais

Uma mencéo recorrente nas entrevistas realizadas foi feita em relacao a “falta
de cultura de dados” dentro das organizacOes. Isso seria, nas palavras de in-
terlocutor da policia civil, o primeiro passo para a utilizacao efetiva de novas
tecnologias da informacao e comunicagao pelas forgas de seguranca publica:

Vocé tem que ter aqui, primeiro, uma mudancga de cultura, uma transfor-
macao digital, para que vocé tenha o gestor voltado nas agdes estratégicas
dele, quando ele monta a estratégia da instituicao, o dado tem que ser
visto como um ativo institucional que vai gerar valor (Delegado Civil 1).

Reiteradamente, o delegado entrevistado se refere aos dados como um “ati-

vo informacional”, isto é, como um bem capaz de agregar valor a organizacao.
Em suas palavras:
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“Na acéo, a Rede Sustentabilidade questionava investigacao sigilosa que teria sido aberta contra
um grupo de 579 servidores federais e estaduais de segurancga e trés professores universitarios
identificados como integrantes do ‘movimento antifascismo’. A iniciativa do partido foi motiva-
da por noticia de que a Secretaria de Operacoes Integradas (Seopi) do Ministério da Justica teria
produzido um dossié com nomes e, em alguns casos, fotografias e enderecos de redes sociais
das pessoas monitoradas, todas criticas do atual governo, e distribuido um relatério as adminis-
tragdes publicas federal e estaduais.” (STF. STF julga inconstitucionais atos do Ministério da
Justica sobre dossiés contra antifascistas. Disponivel em: https://portal.stf.jus.br/noticias/ver-
NoticiaDetalhe.asp?idConteudo=487103&ori=1). Acesso em: 14 jun. 2023.

“O Tribunal, por maioria, julgou procedente o pedido formulado na arguicao de descumprimento
de preceito fundamental para, confirmando a medida cautelar deferida, declarar inconstitucio-
nais atos do Ministério da Justica e Seguranca Publica de produgao ou compartilhamento de
informacodes sobre a vida pessoal, as escolhas pessoais e politicas, as préaticas civicas de cida-
daos, servidores publicos federais, estaduais e municipais identificados como integrantes de
movimento politico antifascista, professores universitarios e quaisquer outros que, atuando nos
limites da legalidade, exercam seus direitos de livremente expressar-se, reunir-se e associar-se,
nos termos do voto da Relatora, vencido o Ministro Nunes Marques. Falou, pelo amicuscuriae
Associacao Direitos Humanos em Rede, o Dr. Gabriel de Carvalho Sampaio. Afirmou suspei-
cdo o Ministro André Mendonga. Plenério, Sessao Virtual de 6.5.2022 a 13.5.2022" (STF,
ADPF 722).

“Por unanimidade, o Plenario do Supremo Tribunal Federal (STF) estabeleceu que os 6rgaos
componentes do Sistema Brasileiro de Inteligéncia (Sisbin) somente podem fornecer dados e
conhecimentos especificos a Agéncia Brasileira de Inteligéncia (Abin) quando comprovado o inte-
resse publico da medida, afastando qualquer possibilidade de atendimento a interesses pessoais
ou privados.” (STF, 2020).
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https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=487103&ori=1

A adocdo de novas tecnologias sob o olhar dos agentes de seguranca publica no Rio de Janeiro m

O Rio, dentro da realidade nacional, a gente esta indo para cima. Sé que
0 que causa uma tremenda preocupacdo é que, para tratar dessas novas
relagdes sociais desenvolvidas, potencializadas pelo uso de tecnologia, a
gente esta muito atras. A gente ndo tem o dado como um ativo organiza-
cional (Delegado Civil 1).

Isso significa que, em sua visao, o potencial dos dados para fins de segu-
ranca publica é pouco ou mal explorado. Embora existam tecnologias capazes
de operar business analytics baseadas nos dados, faltaria uma cultura que va-
lorizasse esse potencial preditivo dos dados:

O que a gente esta tentando levar aqui no laboratério é pegar esses mes-
mos dados, sé que todos os dados, olhar para tras para saber o que vai
acontecer. /sso se chama business analytics. Vocé faz analise preditiva, que
hoje isso é possivel por causa da criagao, do surgimento do fendbmeno do
big data e também do aumento do poder computacional, barateamento. A
tecnologia mudou. Entao hoje vocé faz armazenamento e processamento
distribuido para analisar big data. A gente ndo tem essa estrutura de pro-
cessamento e armazenamento distribuido na policia. Entéo, a gente nédo
tem, e eu também néao tenho, para fazer business analytics, eu preciso
de cientista de dados. Para montar essa infraestrutura de analise e pro-
cessamento de armazenamento e processamento de big data, eu preciso
de engenheiro de dados e as maquinas e o radio. Eu nao tenho engenheiro
de dados e eu duvido que vocé va em qualquer lugar na policia e pergunte
o que faz um engenheiro de dados. [...]1 £ ai a gente tem um problemaco.
Por qué? O dado como ativo organizacional, ele é a matéria-prima para
isso tudo (Delegado Civil 1).

O potencial preditivo dos dados seria desperdi¢ado, portanto, em razao da
falta de uma cultura de dados dentro das organizagoes, “[plorque o que as pes-
soas, principalmente de umas geragdes anteriores a nés, a minha, da minha
geracao para tras, as pessoas nao entenderam que o dado é um ativo organiza-
cional” (Delegado Civil 1). Essa perspectiva do dado como um ativo institucional,
isto é, da tecnologia atrelada a perspectiva da instituicao publica, é citada tam-
bém pela interlocutora da policia federal:

Acho que temos que primar sempre pelo uso de tecnologias institucionais.
Vai depender da organizacéo da instituicao, da possibilidade de poder fa-
zer uso e estabelecer... vai ter dois caminhos na administracéo publica:
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[...]entéo as areas de tecnologia do Estado tem areas que s&o muito fortes
e desenvolvem tecnologias préprias para serem usadas na administragao
publica. Entao eu acho isso, a gente tem que néo ter resisténcia, mas bus-
car desenvolver tecnologias institucionais que possam fortalecer a gestao
publica como um todo especialmente no sistema penal que estamos fa-
lando (Delegada Federal).

A mesma interlocutora segue pontuando que:

A gente deve primar sempre pelas relacdes institucionais. Claro, o WhatsApp
veio no Brasil principalmente e se usa muito indiscriminadamente. Quando
eu mencionei que temos tecnologias que sao institucionais, elas podem
ser adquiridas, ter uma assinatura como a gente diz. Por exemplo, o
Ministério da Justica, ele usa todo o pacote da Microsoft para as intera-
¢oes, isso permite a interacao. Eu sou totalmente a favor de usarmos as
tecnologias institucionalizadas para poder manter essas relacoes justa-
mente por isso. Vocé ta falando em nome da instituicdo, entdo tem que
fazer de forma institucionalizada. Inclusive, a redelab que vocé falou, a
gente ta construindo uma integracao com ferramentas institucionalizadas
para poder aumentar essa troca e poder fazer isso dentro de sistemas se-
guros (Delegada Federal).

No caso dessa fala, a interlocutora desloca a preocupacédo sobre a proble-
matica de se ter ou ndo dados para a importancia da legitimidade do uso das
tecnologias de um ponto de vista institucional. E um debate relevante que retira
do discurso de responsabilizacao apenas individual, do agente publico, para a re-
flexdo em torno do que concerne as instituicdes nesse debate sobre tecnologias.
Nesse sentido, quando os atores mencionam a palavra “cultura” ou termos como
“tecnologias institucionais” ou “ativo organizacional” compreendemos como uma
tentativa de descentralizar o tema do aspecto dos individuos, numa reflexao que
envolve o papel das instituicdes de seguranga publica nesses processos de in-
corporagao da tecnologia, inclusive em relacao a um plano de desenvolvimento
que precisa ocorrer de forma coerente no tempo e que deve ser assegurado pe-
los interesses da instituicao, conforme destacam os interlocutores.

Tal pensamento fica expresso na fala do Policial Militar 7:

O operador, la na ponta, tem que entender, o gestor intermediario tem que
entender, a cUpula da corporacdo tem que entender, tem que comprar ideia,
porque qualquer um desses caras que nao tiver um plano de envolvimento



A adocdo de novas tecnologias sob o olhar dos agentes de seguranca publica no Rio de Janeiro

nisso, se torna um elo fraco, que vai fragilizar exatamente esse desen-
volvimento. A ideia de que a tecnologia, a experiéncia que eu vi aqui e
eu vi fora daqui, nacionalmente e internacionalmente, é que a tecnologia
nao substitui o homem, ela precisa ser parceira, ela precisa ser um braco,
uma ampliagao, uma onda a mao do homem. Entéo, nao é sé conscienti-
zar, a tecnologia, também tem que ser a tecnologia que se ajuste, a ideia
da customizacéo, quer dizer, esta ajustado com a realidade, e me arrisco
a dizer, o prego, acho que a gente paga com relacdo ao uso da tecnologia.
Entender, tudo que eu acabei de falar assim, é trés coisas: o primeiro é
entender que o erro faz parte, ele faz parte da tentativa, isso é padréo no
método cientifico, ndo seria diferente da aplicacédo tecnoldgica, que € a apli-
cacao da ciéncia, entao o erro faz parte, é a necessidade de se identificar,
aprender e procurar ndo cometer, é a pura esséncia da aprendizagem. A
segunda coisa é que a tecnologia pressupée atualizagdo constante, entao
¢é alguma coisa que se “estartou” agora, ja tem que se pensar se ano que
vem continua tdo bom quanto, se no outro ano ja esta na hora de se pen-
sar em outra ferramenta, enfim, que possa ser utilizada (Policial Militar 7).

Uma fala do delegado da policia civil é capaz de sintetizar a discussao tra-
vada neste topico: “a gente na policia, por falta de cultura, a gente trata muito
mal o dado” (Delegado Civil 1). Assim, preocupacao que desponta é como ocor-
rera o tratamento dos dados, sobretudo no sentido de sua qualidade:

A gente tem um poder, uma capacidade de coletar dados imenso. Mas se
vocé coletar um dado que ele ndo tem um processo de governanca, de qua-
lidade, de gerenciamento do dado, do metadado, dos dados transacionais,
dos dados gerenciais, vocé vai ter lixo. E vocé pode ter o melhor cientista
de dados do mundo, mas se vocé der lixo para ele processar, ele vai pro-
cessar no final e vai sair lixo (Delegado Civil 1).

Nesse sentido, vale mencionar o principio da qualidade dos dados, que de-
termina que os dados sejam objetivos, exatos e atualizados. Nos termos do art.
4° inciso V, da LGPD,3 esse principio corresponde a “garantia, aos titulares, de

39  “A LGPD é o principal diploma legal brasileiro a dispor sobre o tratamento de dados pessoais.
Todavia, conforme a determinagao de seu art. 49, inciso Ill, a Lei ndo se aplica ao tratamento
de dados pessoais realizados para fins exclusivamente de seguranca publica, defesa nacional,
seguranca do Estado ou atividades de investigacao e repressao de infragdes penais. O objetivo
dessa limitacdo é a suposta garantia do interesse publico de combater infragdes penais, crime
organizado, fraudes digitais ou até mesmo terrorismo. Dessa forma, no ambito do setor publico,
0 uso de tecnologias de reconhecimento facial para os referidos fins encontra-se parcialmente
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exatidao, clareza, relevancia e atualizacédo dos dados, de acordo com a neces-
sidade e para o cumprimento da finalidade de seu tratamento” (LGPD, 2018).
Para Frazéo (2019), a fim de que haja um minimo de confianca e tranquilidade
quanto ao uso de algoritmos baseados em big data, sdo necessarios dois tipos
de controle referentes a qualidade dos dados. Primeiro, é necessario o controle
sobre a qualidade dos dados em si, para verificar se atendem “aos requisitos da
veracidade, exatiddo, precisao, acuracia e sobretudo adequacéo e pertinéncia
diante dos fins que justificam a sua utilizacao; segundo, deve-se avaliar “a qua-
lidade do processamento de dados, a fim de saber se, mesmo a partir de dados
de qualidade, a programacao utilizada para o seu tratamento é idénea para as-
segurar resultados confiaveis” (Frazao, 2019).

Conclui-se que, a despeito do uso de tecnologias baseadas em dados (como
bases de dados computadorizados) na previsao e repressao da criminalidade
nao ser uma exclusividade dos dias de hoje, hd uma grande expectativa de que
o0 big data expanda e acelere a capacidade das forcas de seguranga publica de
descobrir e combater o crime (Joh, 2016).Tal expectativa se comprova nas fa-
las de diferentes agentes de seguranca publica entrevistados, acendendo o alerta
para a necessidade de maior atencao quanto ao uso de big data no contexto de
seguranca publica no Brasil.

excepcionado do escopo de aplicagao da LGPD. Parcialmente excepcionado, pois a inaplicabi-
lidade da Lei nesses contextos nao é absoluta. O art. 4°, em seu paragrafo primeiro, determina,
além da necessidade de legislacéo especifica para regulagao das hipéteses do inciso Ill, que os
principios gerais de protecao ao titular de dados continuaréo orientando qualquer esfera de tra-
tamento, até mesmo em contextos de interesse publico” (OLIVEIRA, 2021).
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Este relatério buscou sistematizar e analisar o resultado de dezoito meses de
pesquisa sobre as estratégias de implementacao das novas ferramentas tec-
noldgicas no campo da seguranca publica no Brasil, com pesquisa de campo
na cidade do Rio de Janeiro. Assim, reunimos um quadro teérico que refle-
tisse transversalmente sobre seguranca publica e tecnologia. Unindo essas
duas tematicas, apresentamos ao leitor um panorama nacional sobre o uso
das ferramentas tecnolégicas e, mais especificamente, promovemos uma
escuta atenta dos agentes de seguranga publica em relacao ao que compre-
endem como tecnologia e aos empecilhos de sua implementagao na cidade
do Rio de Janeiro.

Dessa forma, explicamos que ao nos referirmos ao termo big data estamos
falando sobre a analise de grandes quantidades de dados, realizada de manei-
ra automatizada por algoritmos, com o intuito de extrair resultados e cumprir
objetivos especificos. Fica claro em nossa pesquisa que tanto tedricos que se
dedicam ao estudo da tecnologia quanto usuarios e consumidores de tecnolo-
gia na area da seguranca publica — aqui pensando nos agentes de seguranca
publica que entrevistamos — convergem no sentido de compreender que o big
data € menos uma questdo propriamente de dados, mas muito mais sobre a
capacidade de pesquisa, agregacao e referéncia cruzada de grandes conjuntos
de dados. Esse paralelo em concordancia nao acontece a toa, demonstrando
como o discurso dos especialistas em tecnologia estd permeado no campo dos
profissionais de seguranca publica no Rio de Janeiro, local em que realizamos
entrevistas em profundidade e a andlise qualitativa de nossa pesquisa.

No capitulo dois, apresentamos os aspectos normativos que caracterizam
a adogao de novas tecnologias para a persecucao penal no Brasil e os desafios
para o processo de regulacao dos usos dentro de parametros juridicos capazes
de garantir o equilibrio entre interesse publico, reducéo da criminalidade e pre-
servacao das garantias individuais e direitos, a partir dos pilares constitucionais.

A partir disso, no capitulo trés, optamos por contextualizar o leitor a partir
de um panorama histérico do uso de tecnologias na seguranca publica, tanto a
nivel nacional quanto, de forma mais detida, na cidade do Rio de Janeiro. Dessa
forma, analisamos os Planos Nacionais de Seguranca Publica e buscamos com-
preender os paradigmas envolvidos na politica nacional voltada ao tema. Nesse
contexto, os megaeventos se sobressaem como marco essencial para se pensar
a adogéo de tecnologias na area da seguranca publica. No caso do Brasil, por
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diversas razoes, o legado dos megaeventos esteve relacionado a ampliagdo da
seguranca publica no combate a violéncia urbana.

Em seguida, no capitulo quatro, mapeamos as ferramentas tecnolégicas
a nivel nacional. Diante da dificuldade de acesso as informacgdes sobre o seu
emprego pelos agentes de seguranga publica, uma vez que o assunto é tratado
como sigiloso pelas instituicoes, aplicamos anéalise documental sobre reporta-
gens e publicacoes de grande circulagao sobre o uso de tecnologias baseadas
em dados pelas forcas de seguranga publica no Brasil. As tecnologias que foram
citadas de maneira mais recorrente foram: cameras corporais (bodycams), dro-
nes, reconhecimento facial e reconhecimento 6ptico de caracteres (OCR) para
leitura de placas veiculares. Buscamos mapear todas as noticias existentes so-
bre o tema no Brasil dentro do critério temporal de primeiro de junho de 2021,
data em que a pesquisa teve inicio, até 31 de maio de 2022. Nesse mesmo ca-
pitulo, optamos por realizar uma comparacao mais especifica entre os estados
de Sao Paulo e Ceara.

Na segunda parte do relatério, enfocada na pesquisa empirica baseada em
trabalho de campo junto a agentes de seguranga publica, apresentamos a meto-
dologia utilizada para a realizacao das entrevistas e a anélise dos dados obtidos
a partir delas. Com base nas falas de nossos interlocutores, isto é, de profissio-
nais que atuam na area de seguranca publica, principalmente no municipio do
Rio de Janeiro, buscamos identificar categorias que nos fizessem compreender
como as ferramentas tecnoldgicas tém sido incorporadas as rotinas de trabalho
policial e judicial de persecucao criminal.

Ao visitarmos as instituicoes e ao entrevistarmos os agentes de seguran-
¢a publica, percebemos que as falas se concentraram em dois tépicos gerais:
o interlocutor primeiramente definia o que considerava como tecnologia e,
depois, elencava os empecilhos ou entraves a adesao das ferramentas tec-
nolégicas. Assim, optamos por centrar nossa analise nesses dois aspectos.
Destrinchamos, portanto, suas falas, como forma de compreender o que aqueles
atores pensam sobre a adocao de tecnologias baseadas em dados no contex-
to da seguranca publica e como percebem a utilizacéo de novas ferramentas
em sua rotina de trabalho: no policiamento ostensivo, na atividade investiga-
tiva e na persecucdo penal.

E possivel notar a inclinacdo dos atores em direcéo a inovacao. Isso é par-
ticularmente verdade para aqueles que ocupam cargos “de alto escalao” ou
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geréncia, que enxergam nas novas tecnologias um aliado ao combate a crimi-
nalidade, conferindo maior eficiéncia no trabalho policial. Quanto aqueles “da
ponta”, isto &, agentes de segurancga publica que realizam o trabalho cotidia-
no, nas ruas, é possivel identificar certa resisténcia, ora por desconhecimento
qguanto ao funcionamento das novas tecnologias em si, ora pelo receio de “ser
vigiado” e, eventualmente, “punido”.

Ha também consenso no sentido de que nao basta a aquisicao de novos
equipamentos sem que se tenha, concomitantemente, o fomento a utilizacao
das novas tecnologias por parte dos agentes, o que implica uma necessidade de
treinamento e capacitacao, por vezes impossibilitada pela auséncia de recursos
dentro das instituicoes. Esse aspecto, ja parte do senso comum e do discurso
politico no Brasil, é ressaltado por diversos dos entrevistados como um entrave
a modernizagao e digitalizagao das forgas de seguranca publica no pais. Faltaria,
para além de uma “cultura de dados” dentro das organizacoes, um interesse
politico em implementar e/ou dar continuidade a projetos que “nao dariam re-
sultados de uma noite para a outra”, como ressaltado por um dos delegados
civis entrevistados. As exce¢des mencionadas referem-se, ainda que com res-
salvas, ao caso da policia rodoviaria federal e ao estado do Ceara, que contam
com um maior desenvolvimento tecnolégico atribuido tanto a mudanca de men-
talidade a nivel institucional (uma alternativa a “falta de recursos” enfrentada
pela instituicao) quanto ao investimento em desenvolvimento e pesquisas junto
a academia no estado nordestino.

Chamou-nos atencao, igualmente, a recorréncia com que a questao da in-
tegracao entre bases de dados é mencionada. Diversos atores, principalmente
aqueles da policia militar, apontam que o acesso as bases de dados sob domi-
nio de outras instituicoes de seguranca publica seria essencial para a melhoria
da prestacao de seus servicos, mas que tal compartilhamento nao ocorreria de
maneira satisfatoria. Conforme se extrai das falas dos entrevistados, a falta de
integracao nao seria um problema apenas interinstitucional, mas também den-
tro da mesma instituicao, uma vez que diferentes estados nao compartilhariam
de um sistema unificado de armazenamento e acesso a dados.

A anélise documental das reportagens e publicacbes oficiais levanta-
das ao longo dos ultimos dezoito meses, somada a andlise qualitativa das
entrevistas, permite concluir que, no Brasil, ha iniciativas majoritariamente
isoladas de implementacéo de tecnologias baseadas em dados no contexto da
segurancga publica. O discurso de que, no pais, nao se investe em tecnologia
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para combate a criminalidade nao se sustenta, uma vez que pudemos obser-
var diferentes tentativas de se implementar inovagdes, como cameras com
reconhecimento facial, drones, leitores OCR e até mesmo técnicas de poli-
ciamento preditivo. O que ocorre, como constatamos, é que os frequentes
trade-offs com que as instituicdes se deparam nao permitem que, na maior
parte das vezes, implementem-se inovacoes tecnolégicas da maneira que
seus agentes consideram ideal.

O contexto politico que se apresenta atualmente é de escalacao de trés
ministérios no novo governo federal para promover a reducao dos indices de
mortes: Justica e Seguranca Publica, Igualdade Racial e Direitos Humanos.
Sobretudo em matéria de diminuigéo da letalidade policial e de pessoas negras,
que sofrem a maior parte das abordagens policiais e sao parcela majoritéria da
populacao carceraria no Brasil (Nunes, 2022). Pretos e pardos somam 77,6%
das mortes por causas violentas, um nimero muito discrepante quando com-
parado aos 21,7% de vitimas brancas. Do total de mortes violentas em 2022,
0 Ultimo anuario brasileiro de seguranca publica aponta que 12,9% acontece-
ram em agoes policiais.

Estes dados nao servem como forma de desautorizar o direito, o Estado
ou as forgas de seguranca no combate a violéncia, mas como forma de reposi-
cionar o papel das tecnologias neste cenario. Esses dados tém sido produzidos
por décadas de racismo e violéncia contra a populagdo negra e comporao esse
grande conjunto de dados que denominamos big data.

As informacbes de que carecem as forcas de seguranca para uma efetiva
atuacao no combate a criminalidade nao sao neutras, e sim reproducoes de pro-
cessos histéricos de repressao e violéncia de contornos politicos, econémicos,
sociais e juridicos. A partir desses os dados, caso nao seja realizada uma leitu-
ra atenta dos processos de aplicacao de determinados aparatos tecnoldgicos e
em contextos especificos, os sistemas automatizados aprenderao e reproduzi-
rao modelos enviesados e discriminatdrios, reforcando estere6tipos e violéncias
presentes na sociedade e que serao utilizados para predicao de crimes, pro-
cessamento de imagens, reconhecimento de padroes faciais e toda sorte de
aplicacoes tecnoldgicas.

Muitas propostas tém ganhado corpo no Brasil: incentivo e uso de cameras
em carros e fardas policiais, adogao de tecnologias de reconhecimento facial, trei-
namento de agentes para utilizar tecnologias complexas como drones, analytics
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de big data e outras. No entanto, é necessario cautela para que estes aparatos
tecnolégicos nao sejam subvertidos em ferramentas de perpetuagdo da desi-
gualdade e da violéncia.

As novas tecnologias tém demonstrado ser instrumentos relevantes na re-
ducéo da criminalidade e letalidade policial. Para tanto, seus usos dependem
de apoio a capacitacao e a formacgéo dos agentes e do uso de instrumentos que
impecam o uso abusivo da forca. E muito importante reconhecer que as tec-
nologias de big data possuem relevantes usos, mas tdo importante quanto, é
considerar seus potenciais desusos. Sobretudo se as mesmas tecnologias pro-
metem avancos que acabam por se desdobrar em retrocessos, principalmente
para grupos étnicos, sociais e politicamente minoritarios.
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Seguranca publica na era do big data: Mapeamento e diagndstico
da implementacao de novas tecnologias no combate a criminalidade
surge a partir do interesse em entender como pesquisas acerca
das novas tecnologias podem contribuir para a potencializacdo da

seguranca publica na era digital.

Ao adotar uma metodologia exploratéria de pesquisa, este
trabalho se divide em duas partes: a primeira, dedicada a analise
de fontes midiaticas sobre o uso de novas tecnologias pelos 6rgaos
de seguranca publica no Brasil, e a segunda composta por entrevistas
realizadas com agentes de seguranca publica de diferentes 6rgaos.
Com isso, a unido entre teoria e pratica faz com que a investigacao se
dé a partir da experiéncia desses agentes de seguranca publica com
as novas tecnologias em suas atividades cotidianas, tendo como base,
ainda, um estudo quantitativo e qualitativo envolvendo seguranca

publica e tecnologia em todo o pais.
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